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El presente articulo tiene por finalidad dar a conocer como el de-

sarrollo de la ciencia afecta a la sociedad en su conjunto, sin hacer

distinciones en las personas. En efecto, la tecnologia telematica

entrega un conjunto de herramientas a organizaciones criminales,

las cuales obtienen un singular provecho de los avances de la cien-

cia, dando origen a nuevas conductas criminales que implican cam-

bios en la forma de explotar comercialmente estos productos, asi

como en la legislacién civil y penal de los estados.

INTRODUCCION

Con el desarrollo del “E-Business” o
la l6gica de hacer negocios por
internet, cada dia nacen nuevas em-
presas, productos y servicios en la
red, con grandes ventajas respecto

de la cantidad de publico que los
puede aprovechar, independiente
del lugar fisico donde estos se en-
cuentren. Para efectos del medio de
pago, la tarjeta de invitacién no es
otra que la tarjeta de crédito, para lo
cual sélo basta recalcular la moneda
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de facto estandar —el délar— a la
moneda local. Desde luego que esta
nueva forma de negociar es cada vez
mas comun, sin embargo, es impor-
tante sefialar que este sistema es
débil en cuanto a su control y segu-
ridad, ya que el anonimato que pro-
vee la red es muy favorable para
aquellos inescrupulosos que quieren
aprovecharse de la falta de certeza
en la vigilancia automatizada de los
compradores, facilitando la comision
de ilicitos, tales como estafas y usur-
pacion e infraccion a leyes especifi-
cas sobre la informacién. Esta critica
al sistema, pese a los esfuerzos para
impulsar la nueva economia digital,
se hace con responsabilidad y con
afanes absolutamente constructivos.
En relacion a este anélisis conviene
hacer una clasificaciéon de algunas
conductas ilicitas, con el proposito
de que el lector comprenda el obje-
tivo que persiguen los autores de
este trabajo.

1. DELITOS TRADICIONALES

1.1. Falsificacién de billete

La falsificacion de dinero es algo muy
comun hoy en dia, es por eso que,
por ejemplo, al entrar al local de un

negocio, no es extrano ver un billete
pegado en la vidriera de la caja de
pagos con un timbre que diga “fal-
so”. Se puede observar cémo los lla-
mados delitos econémicos tradicio-
nales se apoyan en las nuevas
tecnologias informaticas. Hace algun
tiempo se apreciaba a verdaderos
artistas plasticos realizando algunas
de estas falsificaciones, con herra-
mientas que solo ellos dominaban y
de muy dificil acceso para adquirir-
las. Ademas de la “expertis” de es-
tos, para realizar estos ilicitos en la
actualidad no se necesita de una es-
pecializacion en la materia pléstica o
artistica, el delincuente sélo requiere
de muy pocos recursos: basta un sim-
ple escéner, un computador, una im-
presora de mediana calidad, un
papel comun y un programa de edi-
cion de imagenes, elementos con los
cuales el delincuente podra hacer
multiples copias de un billete, los
que luego liberard dolosamente en
el mercado.

Algunas falsificaciones ya mas elabo-
radas requieren materiales de mayor
calidad, de tecnologia que el delin-
cuente adquiere del extranjero —por
ejemplo, a través de la misma red
internet— y cierto tipo de papel, de
similares caracteristicas al que se



ocupa en nuestro pais para la emi-
sion de billetes. Luego, con un
escaner de alta calidad, captura la
imagen del billete a falsificar para
digitalizar su “matriz”. Mediante el
uso de un computador y software
especial de disefio, es posible reto-
car o mejorar la imagen, la que una
vez perfeccionada sélo basta impri-
mir. Es asi como en algunos casos se
ha detenido a jévenes intentando
pagar a repartidores de pizza a do-
micilio con billetes recién elaborados
en sus habitaciones.

1.2. Falsificacién de instrumento

privado mercantil

Cldsicamente, los estafadores tam-
bién explotaban las ventajas comer-
ciales que otorgan los documentos
privados mercantiles o cheques, los
que obtenian abriendo una cuenta
corriente con datos falsos, compran-
do cheques robados o adulterando
alguno de estos documentos. No
obstante las bondades de la tecnolo-
gia actual, esta no hace distinciones
en la sociedad, lo que implica que
una parte de ella, la delincuente, ha
sido beneficiada, especificamente en
la simplificacién y perfeccionamiento
de su “modus operandi”. De hecho,
con las mismas herramientas sefa-

ladas en la falsificacion de billetes,
hoy resulta comun la falsificaciéon de
talonarios completos de cheques,
numerados en secuencia y con datos
al gusto del consumidor, de acuerdo
a sus preferencias: banco, nombre
del propietario, nimero de cuenta y
serie de los documentos.

Este método es mas ventajoso que el
clasico billete, ya que los montos a
estafar pueden resultar infinitamente
superiores, apoyados en el descono-
cimiento del comun de las personas
y cajeros del comercio tradicional e
ineficiencia en detectar una perfecta
falsificacion.

2. DELITOS NO TRADICIONALES

La forma de delinquir explicada en el
parrafo anterior cabe dentro de la
clasificacion de los delitos tradiciona-
les, pues la falsificacion es un ilicito
que va perdurando en el tiempo,
pero asi como las tecnologias infor-
maéticas avanzan, la comisién de los
delitos también y es por eso que se
puede apreciar como nace una nueva
clasificacion para estos. Los delitos no
tradicionales son los que han nacido
hace muy poco tiempo: ataques vir
tuales a centros de tratamiento de



informacién, clonacién de teléfonos
celulares, estafas en el comercio
electrénico y, entre otros, clonaciéon
de tarjetas de crédito.

2.1. Tarjetas

La mayoria de las personas a quienes
se les menciona la tarjeta de crédito
se hacen la idea de una tarjeta de
plastico con una banda magnética
que permite acceder a la posibilidad,
por decirlo de una forma informal, de
“comprar sin pagar”, esto es, diferir
el pago de lo que se adquiere, para
ser cancelado posteriormente, brin-
dando la sensacién de haber consu-
mido algo sin haberlo pagado. Los
criminales que realizan estafas con
tarjetas de créditos no tienen la per-
cepcién de la gran mayoria de las
personas, ya que para realizar los
ilicitos ellos no necesitan del “plasti-
co”, sino de los datos que este por-
ta, como el nimero de la tarjeta, y en
algunos casos su fecha de expiracion.
Cabe preguntarse por qué ciertas
veces la fecha de expiraciéon no les
interesa. La respuesta es muy simple:
existen sitios web en los cuales para
comprar un producto o servicio sélo
se necesita el nimero de la tarjeta.
Algunos de estos delincuentes revi-
san los basureros de los bancos en

busca de los mencionados nimeros,
los cuales aparecen en las boletas de
estado de cuenta de las entidades
financieras, algunas de las cuales
optaron por ocultar, mediante as-
teriscos, los primeros nimeros de la
secuencia, dejando al descubierto
los Ultimos cuatro digitos. También
existe otra forma de obtener los pre-
ciados numeros de una tarjeta de
crédito y es la propia generacién de
los nimeros, mediante un método
muy sencillo: sélo se debe llevar a
efecto un pequefio algoritmo que se
explicara a continuacion.

2.1.1. Algoritmo de codificacién del

nimero de tarjeta de crédito

La codificacion del numero de la tar-
jeta se realiza en tres pasos:

* Se multiplican por dos todos los
digitos de las posiciones impares
y en aquellos mayores de 9 se
suman los dos digitos.

* Después de calcular los nuevos
numeros de las posiciones impa-
res se suman entre si todos los
digitos.

* Si el resultado es multiplo de 10
entonces el nimero de tarjeta es
valido (resultado MOD 10 = 0).



Veamos un ejemplo con la tarjeta
4539 4512 0398 7356, de la cual
gueremos comprobar que es un nu-
mero valido:

* Multiplicar por dos los nimeros
de las posiciones impares (4 - 3 -
4-1-0-9-7-5)ydejarlos con
un solo digito:
4x2=8
3x2=6
4x2=8
1x2=2
0x2=0
9x2=18 —> 1+8=9
7x2=14 ——» 1+4=5
5x2=10 —> 1+0=1

Como se aprecia, los ultimos tres

digitos dieron mas de 9, por lo tanto

se suman entre si.

* Luego se deben sumar los digitos
de las posiciones pares y los nue-
vos de las posiciones impares.

8+5+6+9+8+5+2+2+0+3+9+8+5+3+1+6=80

* Por dltimo, 80 es multiplo de 10,
en consecuencia, el nimero de
tarjeta es valido.

2.1.2. Ingenieria social

Otra de las formas de operar de los
delincuentes a la hora de obtener los

numeros de las tarjetas de crédito, es
realizar una llamada telefdénica a un
cliente de las empresas que otorgan
estos servicios, haciéndose pasar por
un ejecutivo extraen informacién de
la “victima”, dentro de la cual est3,
por cierto, el niumero de tarjeta de
crédito.

Para aquellos sitios web que re-
quieren la fecha de expiracion de la
tarjeta, los delincuentes se dirigen a
tiendas comerciales pequenas, resto-
ranes, hoteles o ciertos moteles, con
la finalidad de encontrar el vale de
ventas, el cual se genera en una ma-
quina que tiene en una placa en re-
lieve los datos de la empresa; luego
se calza la tarjeta de crédito en una
ranura y encima de esta se coloca el
vale de venta que, por tener la pro-
piedad de ser autocopiativo, tiene
impresos los datos de la empresa y
los de la tarjeta de crédito, una vez
que se pasa un pequefo carro de
chequeo. Estos vales son extraidos
de los basureros o se encuentran
cerca de las cajas de pago.

En las figuras 1, 2 y 3 se pueden
apreciar los vales de venta, en los
cuales aparecen los datos de la em-
presa que acepta la compra con tar-
jeta de crédito y el nimero de esta,



la fecha de expiracién y todos los
datos del cliente. En la Figura 3 fue
borrado el nombre de la empresa,
nombre del cliente, nimeros de la
tarjeta y fecha de expiracion, para
proteger la integridad de los antes
mencionados.
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2.2. Clonacién de tarjetas de crédito
2.2.1. Formato légico

Para entender como se realiza la
clonacién de tarjetas de crédito, pri-
mero se debe conocer la estructura
l6gica de esta, es decir, los datos
almacenados en su soporte mag-
nético.

La grabacién de la banda magnética
de una tarjeta de crédito responde a
una norma de la organizacion inter-
nacional de estandares (ISO), deno-
minada Bank Identification Number
(BIN), donde se sancionan las especi-
ficaciones técnicas de grabacién para
las pistas 1y 2, ya que no se consi-
dera, para la gran mayoria de las tar-
jetas que circulan en el mercado na-
cional, la utilizacién de la pista 3.

—wmm = 1 Numero de la tarjeta
T Fecha de expiracién

7~ Nombre del titular

.1 Datos de la empresa aceptante

(nombre, cédigo comercial, direccion
y ciudad)



En las pistas 1y 2 se encuentran los
siguientes datos:

a) Numero de identificacién (PAN-
Primary Account Number)

Corresponde al nimero de identifi-
cacion de la tarjeta que se halla en la
impresién en relieve del anverso del
plastico. El formato del campo PAN
es BBBB PP RRRRRRRR M D, donde

BBBB : BIN asignado por la ISO
a cada institucién finan-
ciera

PP : Dos digitos para uso
del emisor de libre dis-
ponibilidad

RRRRRRRR : RUT del cliente

M : Numero del miembro
(O = titular, 1-9= adicio-
nales)

D : Digito verificador del
nimero de tarjeta

b) Nombres

Contiene el nombre del cliente a
quien se le asigna la tarjeta, debien-
do ser el mismo indicado en la im-
presion en relieve del plastico. El for-
mato del campo de largo de 26
caracteres es el siguiente:

Nombres
Espacio

Apellido paterno
Espacio

Apellido materno
Separador (/)

Si los datos del nombre ocupan me-
nos de 25 caracteres se debe ajustar
a la izquierda y rellenar con blancos
por la derecha hasta la posicion 25.
La posicion 26 siempre debe conte-
ner un separador (/).

c) Fecha de expiracion
Fecha de expiracién de la tarjeta en
formato AAMM, donde:

AA = Ultimos dos digitos del afo
de expiracion

MM = Dos digitos del mes de expi-
racién

d) Designador de intercambio
Establece el dominio sobre el cual
puede ser utilizada la tarjeta.

1 = Disponible

S5 = Disponible sélo para intercam-
bio en el pais de emisién de la
tarjeta

7 = No disponible para intercambio
general

9 = Tarjeta de prueba



e) Cédigo de servicio

Establece los codigos (autorizados
por la ISO) de los servicios a los cua-
les puede tener acceso la tarjeta, en
el rango 00 al 49, tales como:

01 = Sin restricciones
02 = No servicios en ATM
03 = Sdlo servicios en ATM

10 = No avance en efectivo
11 = No avance en efectivo; no ser-
vicio en ATM

20 = Autorizacién positiva: todas
las transacciones debieran ser
autorizadas por el emisor

41 = Circuito integrado presente:
sin restricciones

43 = Circuito integrado: sélo servi-
cio ATM

f) Cédigo del pais

Indica el cédigo asignado al pais de
emision de la tarjeta, siendo 152 el
codigo para nuestro pais.

2.2.2. Formato fisico

Si bien el formato externo de la tar-
jeta es sujeto a decisién de la insti-
tucion que la emite, las tres primeras
lineas de impresion estan preasigna-
das como sigue:

Ya con estos conocimientos, los crimi-
nales obtienen los datos de los clien-
tes de las entidades bancarias y me-
diante maquinas de lectura y grabado
de cdédigos de banda magnética,

Para el caso de tarjetas para titulares:

Primera linea de impresion
Segunda linea de impresion

Para el caso de tarjetas para adicionales:

Primera linea de impresion
Segunda linea de impresién
Tercera linea de impresién

O bien:

Primera linea de impresion
. Segunda linea de impresion
Tercera linea de impresion

PAN
Nombre del titular

PAN
Nombre del adicional
Nombre del titular

PAN
Nombre del titular
Nombre del adicional




graban la informacién en tarjetas vir-
genes, mediante una computadora.

2.2.3. Obtencién de claves de las

tarjetas de crédito via telefénica

No sélo basta con conocimientos del
“negocio” mas los datos obtenidos
para realizar algun ilicito, sino que los
delincuentes informaticos, en su
constante afan de vulnerar los siste-
mas de tratamientos de informacion,
buscan nuevas herramientas y méto-
dos para su actividad delictiva.

Como estos criminales tienen gran
conocimiento de las tecnologias
informaticas, tedricamente no existen
barreras que ellos no sean capaces
de sortear. Por ejemplo, experimen-
tando y probando nuevos programas
han llegado a lograr la decodi-
ficacion de los tonos generados por
los aparatos telefénicos. Los delin-
cuentes realizan llamadas telefénicas
a los usuarios de las tarjetas de cré-
dito y, mediante un discurso muy
bien elaborado, en el cual, hacién-
dose pasar por administradores del
sistema informatico que controla las
cuentas, solicitan a la victima que
digite su clave, correspondiente a la
tarjeta de crédito en el equipo tele-

fonico que porta, sin importar si es
de red fija 0 mévil, pues lo Unico que
les interesa es poder capturar los
tonos que se generan al presionar los
botones. Una vez con los tonos en su
poder, estos son procesados median-
te programas de tratamiento de so-
nido, logrando de manera muy sen-
cilla decodificarlos y obtener los
numeros asociados.

Entonces, ya con las claves en su
poder, junto con las tarjetas clonadas,
sélo les basta dirigirse a un cajero
automatico y completar su mision.

CONCLUSIONES

Agradecemos frecuentemente a la
comunidad cientifica que su constan-
te investigacion beneficie a la huma-
nidad, como también a ingenieros y
a técnicos por aplicar la ciencia, dan-
do origen a diferentes tecnologias y
otorgando una alto grado de avance
en la modernidad. Sin embargo, ve-
mos asombrados el accionar de or-
ganizaciones criminales altamente
coordinadas, que sacan un particular
provecho a estas nuevas tecnologias,
que les permiten delinquir mediante
el uso de diversos tipos de técnicas.



Hemos visto como, desde una pers-
pectiva tradicional de delinquir, las
bandas criminales actualizan sus me-
todologias asistidos, por cierto, en la
tecnologia, que no hace distinciones,
para buscar novedosos “modus
operandi”. Ante ello, la ciencia apli-
cada no debe detener su actividad
para evitar que los delincuentes se
beneficien de ella, sino que deben
ser creados mecanismos de control y
seguridad para cada una de las acti-
vidades donde la delincuencia pue-
da perfeccionarse.

En el desarrollo de estas nuevas ge-
neraciones de delincuencia hemos
comprobado, con mucha preocupa-
cién, que los tentaculos de las orga-
nizaciones criminales alcanzan no
sélo a delincuentes comunes actuali-
zados, sino también a algunos profe-

sionales de la Ingenieria y estudian-
tes de estas carreras. Ello, por una
razon muy simple: estas nuevas con-
ductas criminales requieren un alto
nivel de conocimientos técnicos para
ser explotados a cabalidad.

Lo anterior nos lleva a una reflexion:
es imprescindible no sélo educar a la
sociedad en general que ocupa es-
tos nuevos productos, sino, también,
por parte de los establecimientos de
educacion superior, el incorporar va-
lores, marcados fuertemente en la
ética, a fin de que los futuros profe-
sionales que formaran parte de este
mercado, no sean tentados por estas
bandas delictivas, las que, en defini-
tiva, no lograran destruir la tecnolo-
gia, sino sélo sus esforzados afos de
estudios universitarios.



