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1 INTRODUCCION

Para todos la Integridad y seguridad de la informacion es un punto de gran
importancia en la vida de hoy cada vez mas movil, nunca antes los datos corporativos
han resultado ser mas accesibles y transferibles que en la actualidad, y la inmensa
mayoria de los datos son sensibles en diferentes niveles, es por esto que en Xstrata
Copper necesitamos herramientas flexibles, seguras y rapidas para enfrentar las
necesidades de manera eficiente, por lo que una de nuestras grandes preocupaciones
ha sido la seguridad e integridad de la informacién, hoy en dia es una obligacion

garantizar el acceso a los recursos y proteger los escritorios remotos.

Xstrata Copper

Es una de las unidades de negocio de commodities que conforman el importante
grupo minero internacional diversificado Xstrata plc. Su sede central se encuentra en
Brisbane, Australia y opera en ocho paises: Argentina, Australia, Canadé, Chile,
Estados Unidos, Filipinas, Papua Nueva Guinea y Perld. Emplea a mas de 20.000
personas y desempefia un papel esencial en las comunidades en las que habita y
trabaja, al proporcionar empleo, capacitacion, infraestructura, una fuente de ingresos

para los proveedores y desarrollo social.

Paso a ser el cuarto mayor productor mundial de cobre y uno de los principales
productores del mundo de cobre fundido, refinado y reciclado, incluidos los materiales
de terceros.

El Cobre que producimos es vital para nuestra sociedad moderna y se utiliza
ampliamente en la generacion y distribucion de la energia, en materiales de
construccion y en equipos electronicos. Gracias a su creciente aplicacion en

tecnologias ecologicas y como agente antimicrobiano, ademas de su capacidad para
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ser reciclado, el cobre desempefa un papel relevante en la creacion de un futuro

sostenible.

El gran problema que necesitamos solucionar es la conexion a todos nuestros
servicios para los usuarios viajeros, ademas resguardar la informacion que llevan en
sus notebook, esto debido a que cuando estan de viaje deben llevar la informacion en
sus equipos o discos externos y con el problema latente de perdida de informacion ya
sea por dafios en los equipos o perdidas de estos en la mayoria de los casos por robo,
como solucién necesitamos una Unica aplicacion que cumpla las expectativas, para

esto se optd por Endpoint Security.

Dado lo anterior es que el trabajo estara enfocado en la aplicacibn mencionada
como la solucion viable para resguardar la informacion de la empresa ante las
amenazas, por tal motivo la presente Tesis esta orientada en el proceso de habilitacion

y puesta en marcha de la aplicacién Sharepoint Endpoint.

Esta aplicacién nos proporciona:

* Antivirus: Para identificar y bloquear el malware

« Antibot: Para detectar y prevenir el dafio por robots
* IPS: Para evitar intrusiones de forma proactiva
 Control Web - Filtrado URL y Control

» Acceso Remoto: conexiones a traves de VPN

* Proteccién del dato a través de la encriptacion.

1.1 Motivacion

Las operaciones y proyectos de cobre de Xstrata se encuentran distribuidos en al

menos diez paises, por ser una empresa perteneciente al sector minero tiene
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departamentos de un nivel de exigencia de viajes y trabajos en terreno muy alto, lo que
implica tener que moverse mucho con sus notebook poniendo en riesgo la informacion,
datos valiosos que de perderlos significan mucho en valor tanto monetario como en lo
confidencial, por lo que pasa a ser uno de los problemas graves en lo que la empresa
necesita tener un resguardo.

Al menos un 10% de los equipos eran perdidos en los viajes, (generalmente por
robos de equipos), un 30% por dafio en los discos duros de los equipos de terreno
debido a las exposiciones de estos al medio ambiente donde se encontraban
trabajando. (Polvo, calor, altura) donde el area de exploraciones es el departamento
mas afectado dentro de la empresa, un 5% perdida de data por borrado accidental de

esto y un 10% por virus.

Con el objetivo de brindar la tranquilidad de que los datos robados o perdidos ya
Nno sera una preocupacion porque ya estaremos prevenidos al momento de tener
habilitada e instalada la aplicacion, qué sera sin duda una mejora para la eficiencia y
operatividad de Xstrata. Ademas debemos disefiar la mejor forma que esta

implementacion cause el menor impacto en nuestros usuarios.

1.2 Hipotesis

La Hipétesis de esta tesis estd basada en la busqueda de una metodologia que
nos permita resguardar la informacién de los equipos mdviles ante un evento de pérdida
0 robo de datos relevantes para nuestra empresa donde la perdida de estos podria
provocar graves problemas, el que la empresa tenga un nivel de exigencia de viajes y
trabajos en terreno muy alto, nuestros usuarios constantemente estdn poniendo en
riesgo la informacion es por esto que el resguardo ante una pérdida de equipo o robo
de este, debe existir la tranquilidad que no podran tener acceso de forma alguna a

estos.
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Para todo lo anteriormente mencionado nos lleva utilizar Check Point Endpoint
Security agente que combina todos los componentes criticos para la seguridad total y
ofrece mayores niveles de seguridad mientras que proporciona un manejo transparente

al usuario final.

“Los datos perdidos o robados es una preocupacion que puede prevenirse.”

1.3 Objetivo General

La encriptacion previene el robo y manipulacion de informacion confidencial
almacenada en notebooks, discos duros y otros dispositivos. Aun cuando estos equipos
se encuentren fuera de la organizacién por haber sido robado o extraviados, el estar
encriptados se preserva la privacidad de la informacion.

Para esto se decidi6 implementar la aplicacion EndPoint, esta nos permite
resguardar la informacion por medio de la encriptacion de los disco, también utilizarla
para conexién remota solucionando otro punto importante como es poder conectarse
desde cualquier punto donde se encuentren a nuestra red y como antivirus tema no

menor importante que los mencionados antes.

Nuestra propuesta es “beneficios de tener una Unica solucion de seguridad”, para
lo cual se optd por esta aplicacion, el proyecto implica instalar en todos los equipos
moviles de la empresa, permitiendo cumplir con esto la solucién a nuestro problema,

esto significa ademas tener que capacitar a los usuarios.

Objetivos Principales:

e Delegar e instruir al personal de Field Support en los pasos requeridos para
llevar a cabo la administracion del cliente Checkpoint Endpoint Security.

e Administracion de politicas de Media Encryption

¢ Habilitacion de encriptacion de medios.
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1.4 Alcances

Para el proceso de este trabajo de titulacion se desarrollaran las actividades que
permitian implementar e instalar en los diferentes sitios asignados la Unica solucion de
seguridad que se optd a nivel global para Xstrata, el software Endpoint Security de

Checkpoint.
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2 MARCO TEORICO.

2.1 Virus Informaticos.

Los virus son programas informéticos que tienen como objetivo alterar el
funcionamiento del computador, sin que el usuario se dé cuenta. Estos, por lo general,
infectan otros archivos del sistema con la intension de modificarlos para destruir de

manera intencionada archivos o datos almacenados en tu computador.

Los virus, habitualmente, reemplazan archivos ejecutables por otros infectados
con elcodigo de este, aunque también existen otros mas inofensivos, que solo

producen molestias.

Tienen basicamente, la funcién de propagarse a través de un software, son muy
nocivos y algunos contienen ademas una carga dafiina con distintos objetivos, desde
una simple broma hasta realizar dafios importantes en los sistemas, o bloquear

las redes informaticas generando trafico inutil.

Los virus informéticos son, desde hace varios afios, la mayor amenaza para los
sistemas informaticos y es una de las principales causas de pérdidas econémicas en las

empresas y usuarios.

2.1.1 Historia

Desde la aparicion de los virus informaticos en 1984 y tal como se les concibe
hoy en dia, han surgido muchos mitos y leyendas acerca de ellos. Esta situacion se
agravo con el advenimiento y auge de Internet.

Existen multitud de fechas equivocadas y diferentes para los mismos acontecimientos

de la historia de los virus, por ello es bastante complicado establecer fechas exactas.
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Tras contrastar diferentes fuentes de informacién esta seria una breve cronologia de la
historia de los virus:

- En 1939, el famoso cientifico matematico John Louis Von Neumann, de origen
hangaro, escribié exponiendo su "Teoria y organizacion de automatas complejos”,
donde demostraba la posibilidad de desarrollar pequefios programas que pudiesen
tomar el control de otros, de similar estructura.

- 1949 — 1950 en los laboratorios de la Bell Computer, subsidiaria de la AT&T, tres
jovenes programadores: Robert Thomas Morris, Douglas Mcllory y Victor Vysottsky,
desarrollaron inspirados en la teoria de John Louis Von Neumann un “juego” llamado
CoreWar. Los contenedores del CoreWar ejecutaban programas que iban poco a poco
disminuyendo la memoria del computador. Ganaria este “juego” el que consiguiera
eliminarlos totalmente. El conocimiento de la existencia de CoreWar era muy
restringido.

- 1972, aparece Creeper desarrollado por Robert Thomas Morris que atacaba a las
conocidas IBM 360. Simplemente mostraba de forma periddica el siguiente mensaje:
“I'm a creeper... catch me if you can!" (Soy una enredadera, céjanme si pueden). Fue
aqui donde podriamos decir que aparecid el primer antivirus conocido como Reaper
(segadora) el cual eliminaba a Creeper.

- 1975, John Brunner concibe la idea de un “gusano” informatico que crece por las
redes.

-En 1980 la red ArpaNet del ministerio de Defensa de los Estados Unidos de América,
precursora de Internet, emiti6 extrafios mensajes que aparecian y desaparecian en
forma aleatoria, asimismo algunos cédigos ejecutables de los programas usados sufrian
una mutacién. Los altamente calificados técnicos del Pentdgono se demoraron 3 largos
dias en desarrollar el programa antivirus correspondiente.

-1983 Keneth Thompson, este joven ingeniero, quien en 1969 cred el sistema
operativo UNIX, resucit6 las teorias de Von Neumann y la de los tres programadores de
la Bell y en 1983 siendo protagonista de una ceremonia publica en la que presenté y

demostrd la forma de desarrollar un virus informético.



Facultad de Ingenieria UGM

- 1984, Fred Cohen en su tesis acufia el término “virus informatico”. Fue en este afio
donde se empezd a conocer el verdadero peligro de los virus, ya que los usuarios del
BIX BBS, un foro de debates de la ahora revista BYTE, avisaron de la presencia y
propagacion de una serie de programas que habian infectado sus computadoras.

- 1986, aparece lo que se conoce como el primer virus informético, Brain, atribuido a los
hermanos pakistanies. Ademas este afio se difundieron los virus, Bouncing Ball y
Marihuana y que fueron las primeras especies representativas de difusion masiva.
Estas 3 especies virales tan solo infectaban el sector de arranque de los diskettes.
Posteriormente aparecieron los virus que infectaban los archivos con extension EXE y
COM.

- 1987, el gusano Christmas tree satura la red de IBM a nivel mundial.

- 1988, Robert Tappan Morris, hijo de uno de los precursores de los virus, difunde un
virus a través de ArpaNet, (precursora de Internet) infectando a unos 6,000 servidores.

- 1989, el virus Dark Avenger también conocido como "vengador de la oscuridad”, se
propaga por Europa y Estados Unidos. Sobre dicho virus se han escrito multitud de
articulos e incluso un libro ya que se diferenciaba de los demas en su ingeniosa
programacion y su rapida infeccion.

- 1990, Mark Washburn crea “1260”, el primer virus polimdrfico, que muta en cada
infeccion.

- 1992, aparece el conocido virus Michelangelo sobre el cual se crea una gran
alarma sobre sus dafios y amplia propagacion, aunque finalmente fueron pocos los
ordenadores infectados.

- 1994, Good Times, el primer virus broma.

- 1995, aparece Concept con el cual comienzan los virus de macro. Y es en este
mismo afio cuando aparece el primer virus escrito especificamente para Windows 95.

- 1997, comienza la difusion a traves de internet del virus macro que infecta hojas de
calculo, denominado Laroux.

- 1998, aparecen un nuevo tipo de virus macro que ataca a las bases de datos en MS-
Access. Llega CIH o Chernobyl que sera el primer virus que realmente afecta al
hardware del ordenador.
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- 1999, A principios de este afio se empezaron a propagar masivamente por Internet los
virus anexados a mensajes de correo como puede ser Melissa, BubbleBoy, etc. Este
altimo (BubbleBoy) infectaba el ordenador con simplemente mostrar el mensaje (en
HTML).

- 2000, se conoce la existencia de VBS/Stages.SHS, primer virus oculto dentro del Shell
de la extension .SHS. Aparece el primer virus para Palm.

- 2001, el virus Nimda ataco6 a millones de computadoras, a pocos dias del ataque a las
Torres Gemelas de la isla de Manhattan.

Actualmente, existen multitud de técnicas mucho mas sofisticadas y conocidas, lo que
permite que se hagan mayor cantidad de virus (13 diarios segun Panda Software) y
sean mas complejos. De esta forma aparecen virus como MyDoom o Netsky. A pesar
de esto no solo la sofisticacion de los virus ha aumentado la infeccién de equipos sino
también la “Ingenieria Social” y la, a veces increible, ingenuidad de usuarios y
administradores que facilitan bastante la labor de los virus. Aun con todos los avances
gue se estan haciendo en la actualidad para mejorar la seguridad de los sistemas, no

podemos decir que éstos nos reporten la seguridad necesaria.

Hoy dia los desarrolladores de antivirus resuelven un problema de virus en

contados minutos.

Resultard imposible impedir que se sigan desarrollando virus en todo el mundo,
por ser esencialmente una expresion cultural de "graffiti cibernético”, asi como los
crackers jamas se detendran en su intento de "romper" los sistemas de seguridad de las
redes e irrumpir en ellas con diversas intencionalidades. Podemos afirmar que la eterna

lucha entre el bien y el mal ahora se ha extendido al ciber espacio.

2.1.2 Métodos de infeccion

Hay muchas formas con las que un computador puede exponerse o infectarse

con virus. Veamos algunas de ellas:

10
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e Mensajes dejados en redes sociales como Twitter o Facebook.
e Archivos adjuntos en los mensajes de correo electrénico.

e Sitios web sospechosos.

e Insertar USBs, DVDs o CDs con virus.

e Descarga de aplicaciones o programas de internet.

e Anuncios publicitarios falsos.

2.2 Antivirus

Los antivirus nacieron como una herramienta simple cuyo objetivo fuera detectar
y eliminar virus informaticos, durante la década de 1980. Con el transcurso del tiempo,
la aparicion de sistemas operativos mas avanzados e Internet, los antivirus han
evolucionado hacia programas mas avanzados que no solo buscan detectar un Virus
informaticos, sino bloquearlo para prevenir una infeccion por los mismos, asi como
actualmente ya son capaces de reconocer otros tipos de malware, como spyware,

rootkits, entre otros.

2.2.1 Funcionamiento de los Antivirus

El funcionamiento de un antivirus varia de uno a otro, aunque su comportamiento
normal se basa en contar con una lista de virus conocidos y su formas de reconocerlos
(las llamadas firmas o vacunas), y analizar contra esa lista los archivos almacenados o
transmitidos desde y hacia un ordenador. Adicionalmente, muchos de los antivirus
actuales han incorporado funciones de deteccion proactiva, que no se basan en una
lista de malware conocido, sino que analizan el comportamiento de los archivos o
comunicaciones para detectar cuales son potencialmente dafiinas para el ordenador,

con técnicas como Heuristica, HIPS, entre otros.

11
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Usualmente, un antivirus tiene un (o varios) componente residente en memoria
que se encarga de analizar y verificar todos los archivos abiertos, creados, modificados,
ejecutados y transmitidos en tiempo real, es decir, mientras el ordenador esta en uso.
Asimismo, cuentan con un componente de andlisis bajo demando (los conocidos
scanners, exploradores), y modulos de proteccién de correo electrénico, Internet. El
objetivo primordial de cualquier antivirus actual es detectar la mayor cantidad de
amenazas informaticas que puedan afectar un ordenador y bloquearlas antes de que la

misma pueda infectar un equipo, o poder eliminarla tras la infeccién

Un antivirus es un programa informatico que tiene el propésito de detectar y
eliminar virus y otros programas perjudiciales antes o después de que ingresen al

sistema.

Los virus, gusanos, troyanos, spyware son tipos de programas informaticos que
suelen ejecutarse sin el consentimiento (e incluso, conocimiento) del usuario o
propietario de un ordenador y que cumplen diversas funciones dafinas para el sistema.
Entre ellas, robo y pérdida de informacién, alteracion del funcionamiento, disrupcion del

sistema y propagacion hacia otras computadoras.

Los antivirus son aplicaciones de software que han sido disefiados como medida
de proteccion y seguridad para resguardar los datos y el funcionamiento de sistemas
informaticos caseros y empresariales de aquellas otras aplicaciones conocidas
comunmente como virus o malware que tienen el fin de alterar, perturbar o destruir el

correcto desempefio de las computadoras.

Un programa de proteccion de virus tiene un funcionamiento comdn que a
menudo compara el codigo de cada archivo que revisa con una base de datos de
codigos de virus ya conocidos y, de esta manera, puede determinar si se trata de un
elemento perjudicial para el sistema. También puede reconocer un comportamiento o

patrén de conducta tipico de un virus. Los antivirus pueden registrar tanto los archivos

12
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que se encuentran adentro del sistema como aquellos que procuran ingresar o

interactuar con el mismo.

Como nuevos virus se crean en forma casi constante, siempre es preciso
mantener actualizado el programa antivirus, de forma de que pueda reconocer a las
nuevas versiones maliciosas. Asi, el antivirus puede permanecer en ejecucion durante
todo el tiempo que el sistema informatico permanezca encendido, o bien, registrar un
archivo o serie de archivos cada vez que el usuario lo requiera. Normalmente, los
antivirus también pueden revisar correos electrénicos entrantes y salientes y sitios web

visitados.

Un antivirus puede complementarse con otras aplicaciones de seguridad como
firewalls o anti-spyware que cumplen funciones accesorias para evitar el ingreso de

virus.

2.3 Red Privada Virtual

Una red privada virtual (RPV), ( Virtual Private Network (VPN) Figura 1), es la
tecnologia de red de computadoras que nos permite una extensién segura de la red de
area local (LAN) sobre una red publica o no controlada como Internet. Permite que la
computadora en la red envie y reciba datos sobre redes compartidas o publicas como si
fuera una red privada con toda la funcionalidad, seguridad y politicas de gestién de una
red privada. Esto se realiza estableciendo una conexién virtual punto a punto mediante

el uso de conexiones dedicadas, cifrado o la combinacion de ambos métodos.

Son la posibilidad de conectar dos 0 mas sucursales de una empresa utilizando
como vinculo Internet, permitir a los miembros del equipo de soporte técnico la conexion
desde su casa al centro de coOmputo, 0 que un usuario pueda acceder a su equipo
doméstico desde cualquier sitio remoto, como por ejemplo un hotel. Todo ello utilizando

la infraestructura de Internet.

13



Facultad de Ingenieria UGM

La conexion VPN a través de Internet es técnicamente una unién WAN (wide area
network figura 2) entre los sitios pero para el usuario le parece como si fuera un enlace

privado de alli la designacion "virtual private network".

Tunel
T Conexidn WP
Servidar \Q
“WPh g
Fed de transito ;&QJ
Cliente %PH
Figura 1: Conexién de red privada virtual
|
.
I s
\ r,-/’ s '_.-
_:\-_.__ m _:‘:’__ = \\‘ ,."
= S -
w -
==

Figura 2: Interconexion entre la red de area local (LAN) y la red de
area amplia (WAN).

2.3.1 Requisitos basicos

« ldentificacion de usuario: las VPN deben verificar la identidad de los usuarios y

restringir su acceso a aquellos que no se encuentren autorizados.
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2.3.2

1.

2.

3.

Cifrado de datos: los datos que se van a transmitir a través de la red publica
(Internet), antes deben ser cifrados, para que asi no puedan ser leidos si son
interceptados. Esta tarea se realiza con algoritmos de cifrado como DES o 3DES
gue Unicamente pueden ser leidos por el emisor y receptor.

Administracion de claves: las VPN deben actualizar las claves de cifrado para los
usuarios.

Nuevo algoritmo de seguridad SEAL.

Tipos de VPN
Basicamente existen cuatro arquitecturas de conexién VPN:

VPN de acceso remoto: Considerado como el mas comdn en este momento es
la conexion remota de un usuario o grupo de usuarios desde sitios externos de la
empresa utilizando el internet como modo de acceso. Una vez autenticados

tienen un nivel de acceso muy similar al que tienen en la red local de la empresa.

VPN punto a punto: Esta basado en las conexiones desde un eje central (Sede
principal de la empresa) o componente central VPN y los servidores de otras
oficinas que estén remotas. Se conectan a internet solo utilizando internet de los
proveedores de servicios, en definitva es medida de ahorro en cables y
conexiones fisicas o denominados conexiones punto a puntos tradicionales,
sobre todo si se encuentran ubicadas en diversos estados del pais o incluso

fuera de él.
Tunneling: Consiste en la apertura de conexiones dentro de dos dispositivos

mediante un protocolo. Un ejemplo de un protocolo seguro puede ser el SSH

(Secure Shell) la cual funciona encapsulando un protocolo de red sobre otro
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protocolo de red para poder acceder a dispositivos, de esta forma pasando toda

comunicacién IP de modo inseguro a seguro a través de un tanel.

4. VPN Interna (over LAN): Este esquema es el menos difundido pero uno de los
mas poderosos para utilizar dentro de la empresa. Es una variante del tipo
"acceso remoto" pero, en vez de utilizar Internet como medio de conexion,
emplea la misma red de area local (LAN) de la empresa. Sirve para aislar zonas
y servicios de la red interna. Esta capacidad lo hace muy conveniente para

mejorar las prestaciones de seguridad de las redes inalambricas (WiFi).

Una VPN puede aportar grandes beneficios si esta bien disefiada. Por ejemplo,

puede:

e Ampliar la conectividad geografica

e Reducir los costos de funcionamiento en comparacion con las WAN
tradicionales

e Reducir el tiempo de transito y los gastos de viaje de los usuarios remotos
e Mejorar la productividad

e Simplificar la topologia de red

e Proporcionar oportunidades de trabajo en red global

e Servir de apoyo al trabajador que esta desplazandose

e Proporcionar un retorno de inversion (ROI) mas rapido que el de una WAN

tradicional.
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Una VPN bien disefiada debe incluir lo siguiente:

e Seguridad

» Fiabilidad

o Escalabilidad

e Administracion de la red

e Administracion de politica

2.4 Encriptacion

La Criptografia (criptos), oculto, y (grafé), grafo 6 escritura, literalmente escritura
oculta). Tradicionalmente se ha definido como el ambito de la criptologia el que se
ocupa de las técnicas de cifrado o codificado destinadas a alterar las representaciones
linglisticas de ciertos mensajes con el fin de hacerlos ininteligibles a receptores no

autorizados.

La Criptologia es la ciencia que estudia la transformacion de un determinado
mensaje en un codigo de forma tal que a partir de dicho cddigo solo algunas personas

sean capaces de recuperar el mensaje original.

La mayoria de los algoritmos modernos del cifrado se basan en una de las
siguientes dos categorias de procesos:

. Problemas matematicos que son simples pero que tienen una inversa que
se cree (pero no se prueba) que es complicada

. Secuencias 0 permutaciones que son en parte definidos por los datos de

entradas.

17



Facultad de Ingenieria UGM

La Encriptacion es el proceso mediante el cual cierta informacion o texto sin
formato es cifrado de forma que el resultado sea ilegible a menos que se conozcan los
datos necesarios para su interpretacién. Es una medida de seguridad utilizada para que
al momento de almacenar o transmitir informacién sensible ésta no pueda ser obtenida
con facilidad por terceros. Opcionalmente puede existir ademas un proceso de
desencriptacion a través del cual la informacion puede ser interpretada de nuevo a su
estado original, aunque existen métodos de encriptacion que no pueden ser revertidos.
El término encriptacién es traduccion literal del inglés y no existe en el idioma espafiol.

La forma mas correcta de utilizar este término seria cifrado.

2.4.1 Usos de la Encriptacién

Algunos de los usos mas comunes de la encriptacién son el almacenamiento y
transmision de informacion sensible como contrasefias, numeros de identificacion legal,
nameros de tarjetas de crédito, reportes administrativo-contables y conversaciones

privadas, entre otros.

Como sabemos, en un Sistema de Comunicacion de Datos, es de vital
importancia asegurar que la Informacién viaje segura, manteniendo su autenticidad,
integridad, y confidencialidad.

Estas caracteristicas solo se pueden asegurar utilizando las Técnicas de Firma Digital
Encriptada y la Encriptacion de Datos.
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2.4.2 Métodos de Encriptacién

Para poder Encriptar un dato, se pueden utilizar tres procesos matematicos
diferentes:

Los algoritmos HASH, los simétricos y los asimétricos.

1. Algoritmo HASH:
Este algoritmo efectia un calculo matematico sobre los datos que constituyen el
documento y da como resultado un nimero Unico llamado MAC. Un mismo documento

dara siempre un mismo MAC.

2. Criptografia de Clave Secreta o Simétrica

Utilizan una clave con la cual se encripta y desencripta el documento. Todo documento
encriptado con una clave, debera desencriptarse, en el proceso inverso, con la misma
clave. Es importante destacar que la clave deberia viajar con los datos, lo que hace
arriesgada la operacion, imposible de utilizar en ambientes donde interactian varios
interlocutores.

Los criptosistemas de clave secreta se caracterizan porque la clave de cifrado y la de
descifrado es la misma, por tanto la robustez del algoritmo recae en mantener el secreto
de la misma.

Sus principales caracteristicas son:

. Répidos y faciles de implementar

. Clave de cifrado y descifrado son la misma

. Cada par de usuarios tiene que tener una clave secreta compartida

. Una comunicacion en la que intervengan multiples usuarios requiere muchas

claves secretas distintas

Actualmente existen dos métodos de cifrado para criptografia de clave secreta:
. Cifrado de flujo
. Cifrado en blogque
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3. Algoritmos Asimétricos (RSA):

Requieren dos Claves, una Privada (Unica y personal, solo conocida por su
duefo) y la otra llamada Publica, ambas relacionadas por una féormula matematica
compleja imposible de reproducir. EI concepto de criptografia de clave publica fue
introducido por Whitfield Diffie y Martin Hellman a fin de solucionar la distribucion de
claves secretas de los sistemas tradicionales, mediante un canal inseguro. El usuario,
ingresando su PIN genera la clave Publica y Privada necesarias. La clave Publica podra
ser distribuida sin ningun inconveniente entre todos los interlocutores. La Privada
debera ser celosamente guardada. Cuando se requiera verificar la autenticidad de un
documento enviado por una persona se utiliza la Clave Publica porque el utilizé su

Clave Privada.

2.4.3 Firma Digital

La firma digital permite garantizar algunos conceptos de seguridad que son
importantes al utilizar documentos en formato digital, tales como Identidad o
autenticidad, integridad y no repudio. El modo de funcionamiento es similar a lo
explicado para los algoritmos de encriptacion, se utilizan también algoritmos de clave

publica, aplicados en dos etapas.

Ventajas Ofrecidas por la Firma Digital
. Integridad de la informacioén: la integridad del documento es una proteccién
contra la modificacion de los datos en forma intencional o accidental. El emisor protege
el documento, incorporandole a ese un valor de control de integridad, el receptor debera
efectuar el mismo calculo sobre el documento recibido y comparar el valor calculado

con el enviado por el emisor
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. Autenticidad del origen del mensaje: este aspecto de seguridad protege al
receptor del documento, garantizdndole que dicho mensaje ha sido generado por la
parte identificada en el documento como emisor del mismo, no pudiendo alguna otra

entidad suplantar a un usuario del sistema.

. No repudio del origen: el no repudio de origen protege al receptor del documento
de la negacion del emisor de haberlo enviado. Este aspecto de seguridad es mas fuerte
que los anteriores ya que el emisor no puede negar bajo ninguna circunstancia que ha
generado dicho mensaje, transformandose en un medio de prueba inequivoco respecto

de la responsabilidad del usuario del sistema.

2.5 Firewall

El término firewall es de origen inglés y en los ultimos afios ha adquirido un uso
especialisimo en el ambito de la informatica y aun a pesar de pertenecer a otro idioma
la palabra firewall se ha incorporado al idioma espafol y es usada como propia, en la
jerga de los usuarios y técnicos del area informatica. Su traduccion literal a la lengua

castellana seria cortafuegos.

Un firewall es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso tipico es
situarlo entre una red local y la red Internet, como dispositivo de seguridad para evitar
que los intrusos puedan acceder a iinformacion confidencial. Es un sistema o grupo de
sistemas que impone una politica de seguridad entre la organizacion de red privada y el
Internet. EsS un mecanismo para restringir acceso entre Internet y la red corporativa
interna. Tipicamente se instala un firewall en un punto estratégico donde una red (o

redes) se conectan a Internet.

Un firewall es simplemente un filtro que controla todas las comunicaciones que

pasan de una red a la otra y en funcion de lo que sean permite o deniega su paso. Para
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permitir o denegar una comunicacién el firewall examina el tipo de servicio al que
corresponde, como pueden ser la web, el correo o el IRC. Dependiendo del servicio el
firewall decide si lo permite o no. Ademas, el firewall examina si la comunicacion es

entrante o saliente y dependiendo de su direccion puede permitirla o no.

Un buen Firewall para Internet puede ayudarle a impedir que extrafios accedan a
su PC desde Internet. Los Firewalls pueden ser de dos tipos, de software o de
hardware, y proporcionan una frontera de proteccion que ayuda a mantener fuera a los
invasores no deseados de Internet, es decir, un aparatito que se conecta entre la red y
el cable de la conexion a Internet, o bien un programa que se instala en la maquina que
tiene el modem que conecta con Internet. Incluso podemos encontrar ordenadores
computadores muy potentes y con softwares especificos que lo Unico que hacen es

monitorizar las comunicaciones entre redes.

La existencia de un firewall en un sitio Internet reduce considerablemente las
probabilidades de ataques externos a los sistemas corporativos y redes internas,
ademas puede servir para evitar que los propios usuarios internos comprometan la
seguridad de la red al enviar informacion peligrosa (como password no encriptados o

datos sensitivos para la organizacion) hacia el mundo externo.

Si el Firewall observa alguna actividad sospechosa como que alguien de fuera
esté intentando acceder a nuestro Pc o que algun programa espia trate de enviar

informacion sin consentimiento, el Firewall nos advertird con una alarma en el sistema.

Para entender el funcionamiento de este sistema, debes saber que el ordenador
dispone de varias puertas de salida y entrada cuando se conecta a Internet. Estas se
llaman puertos y cada servicio que utilizas se sirve de un puerto diferente: Los
navegadores de internet necesitan el puerto 80, los programas FTP el 21, en general

tenemos todos los puertos abiertos.
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De este modo un firewall puede permitir desde una red local hacia Internet
servicios de web, correo y ftp. También podemos configurar los accesos que se hagan
desde Internet hacia la red local y podemos denegarlos todos o permitir algunos

servicios como el de la web.

Entonces, mayormente, el firewall se destina para que usuarios de internet que

no estén autorizados ingresen a algunas redes privadas, en especial a las intranets.

Ahora bien, cabe destacarse que el firewall provee de una proteccién correcta a
cualquier red, aunque, no debe considerarse como infalible y a veces es necesario

incorporar mas condiciones y elementos a la seguridad para hacerla mas fuerte.

Por caso es que el firewall no podra contrarrestar: aquellos ataques que no
transiten por él, la accion negligente de usuarios propios, los virus que ingresan por

software o archivos.

2.5.1 Objetivo de un Firewalls

Un firewall sirve para mdltiples propdsitos, entre otros podemos anotar los

siguientes:

- Restriccion de entrada de usuarios a puntos cuidadosamente controlados de la red

interna.

- Prevencion ante los intrusos que tratan de ganar espacio hacia el interior de la red y

los otros esquemas de defensas establecidos.
- Restriccién de uso de servicios tanto a usuarios internos como externos.

- Determinar a qué servicios de red tendran accesos los que estan fuera, es decir, quién

puede entrar a utilizar los recursos de red pertenecientes a la organizacion.
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Todo el trafico que viene de la Internet o sale de la red corporativa interna pasa por el

firewall de tal forma que €l decide si es aceptable o no.
2.5.2 Beneficios de un firewall
- Administra los accesos posibles del Internet a la red privada.

- Protege a los servidores propios del sistema de atagques de otros servidores en

Internet.

- Permite al administrador de la red definir un "choke point" (embudo), manteniendo al
margen los usuarios no-autorizados, prohibiendo potencialmente la entrada o salida al

vulnerar los servicios de la red.
- Ofrece un punto donde la seguridad puede ser monitoreada.

- Ofrece un punto de reunion para la organizacion. Si una de sus metas es proporcionar
y entregar servicios informacién a consumidores, el firewall es ideal para desplegar
servidores WWW y FTP.

2.5.3 Limitacion de un Firewalls

- Puede Unicamente autorizar el paso del trafico, y él mismo podra ser inmune a la
penetracién. Desafortunadamente, este sistema no puede ofrecer proteccion alguna

una vez que el agresor lo traspasa o0 permanece en torno a este.

- No puede proteger contra aquellos ataques que se efectien fuera de su punto de

operacion.

- No puede proteger de las amenazas a que esta sometido por traidores o usuarios

inconscientes.
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- No puede prohibir que los traidores o espias corporativos copien datos sensitivos y los

substraigan de la empresa.

- No puede proteger contra los ataques de la "Ingenieria Social", por ejemplo un Hacker

que pretende ser un supervisor o un nuevo empleado despistado.

- No puede proteger contra los ataques posibles a la red interna por virus informativos a

través de archivos y software.
Politica interna de seguridad.

Un firewall de Internet no esta solo, es parte de la politica de seguridad total en
una organizacion. Para que ésta sea exitosa, la organizacion debe conocer qué es lo

que se esta protegiendo.
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3 DESARROLLO DEL TRABAJO

3.1 Endpoint Security de Check Point

Check Point Software Technologies Ltd. Es proveedor global de soluciones de
seguridad de IT. Es Conocido por sus productos Firewall y VPN, Check Point y fue el
pionero en la industria con el FireWall-1 y su tecnologia patentada de inspeccion de
estado. Check Point ha lanzado el primer agente de seguridad del endpoint que incluye
todas las caracteristicas y funciones necesarias para una real e eficiente seguridad. No
es necesario gastar tanto tiempo y recursos para testear, configurar e implementar su
solucién de seguridad. Este agente combina el mejor firewall, control de acceso a la red
(NAC), control de programas, anti-virus, anti-spyware, encripcion total del disco duro,
encripcion de medios, con proteccion de los puertos y acceso remoto, todo en un unico

agente.

Check Point Software Technologies Ltd. (www.checkpoint.com), el lider mundial
en seguridad en Internet, proporciona a los clientes proteccién sin compromiso frente a
todo tipo de amenazas, reduce la complejidad de la seguridad y reduce el coste total de
la propiedad. Hoy Check Point continua desarrollando nuevas soluciones basadas en la
arquitectura Software Blade, que ofrece a los clientes las soluciones flexibles y sencillas
que pueden personalizarse completamente para ajustarse a las necesidades de
seguridad especificas de cualquier organizacion.

Check Point es el Unico proveedor que va mas mas alla de la tecnologia y define
la seguridad como un proceso mas del negocio. Check Point 3D Security combina de
forma Unica politicas, personas y la aplicacion de un mayor nivel de proteccion de los
activos de informacién y ayuda a las organizaciones a implementar un plan de
seguridad que se alinee con las necesidades del negocio. Entre sus clientes se incluyen
decenas de miles de organizaciones de todos los tamaifios, incluyendo todas las

empresas Fortune y Global 100. Las galardonadas soluciones ZoneAlarm de
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CheckPoint protegen millones de consumidores de hackers, spyware y robos de
identidad.

Las amenazas y los peligros de una fuerza movil.

Al proporcionar a los empleados, contratistas y socios de negocios un acceso
instantaneo remoto y seguro a la red corporativa, se proporciona una enorme ventaja
en términos de productividad y eficiencia, pero también se presentan importantes
riesgos para la seguridad de la empresa. Computadoras portatiles que contiene datos
confidenciales de la empresa o de clientes pueden ser perdidos o robados; archivos
confidenciales, las credenciales de inicio de sesién y contrasefias pueden quedar en
dispositivos no confiables al final de una sesion, haciéndolos facilmente disponible a los
usuarios posteriores. Ademas, los empleados que se autentican en forma remota,
podria estar usando una maquina poco confiable o una maquina con software
malintencionado y abrir un puerto directo a la red de la empresa, haciéndola vulnerable

a una matriz de amenazas de seguridad.

3.1.1 Su Historia

Fundada en 1993, en Ramat-Gan, Israel por el Presidente actual de la compafiia 'y
CEO Gil Shwed, a la edad de 25 afios, y junto a , Marius Nacht (actualmente Vice-
Presidente) y Shlomo Kramer ( en el 2003 dejé6 Check Point para crear una nueva
empresa).Gil tuvo la idea inicial de la tecnologia base de la empresa que se conoce
como inspeccidon de estado, siendo esta la raiz para el primer producto de la compafiia
(lamado simplemente FireWall-1), poco después desarrollaron uno de los primeros
productos VPN del mundo (VPN-1).

La empresa tuvo su primer éxito comercial en 1994, cuando Check Point firma un
acuerdo OEM con Sun Microsystems, seguido por un acuerdo de distribucion con HP
en 1995. El mismo afio, se abre la oficina central de EE.UU. establecida en | ciudad de

Redwood, California.
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Para febrero de 1996, la compafiia es nombrada lider del mercado mundial en
Firewall por IDC, con un 40% del Mercado. En junio de 1996 Check Point recauda $ 67

millones de su oferta publica inicial de acciones en el NASDAQ.

En 1998, Check Point establece una exitosa alianza con Nokia, que combina el
software de Check Point con los accesorios de seguridad de red para ordenadores de
Nokia, para el 2000 la empresa se convirti6 en el principal proveedor mundial de
soluciones de VPN (en términos de cuota de mercado). Durante la década del 2000,
Check Point adquiere otras empresas de seguridad IT, culminando con la adquisicion
de la unidad de negocio de Nokia en seguridad de red en el afio 2009, poco mas de 10

afos después de la primera asociacion con Nokia.

Check Point cuenta con una larga historia, formacion y certificaciones en sus

productos, incluyendo las siguientes:

CPCS - Check Point Certified Specialist

e CCSA - Check Point Certified Security Administrator

e CCSE - Check Point Certified Security Expert

e CCSE+ - Check Point Certified Security Expert Plus

o« CCMSE - Check Point Certified Managed Security Expert
e« CCMA - Check Point Certified Master Architect

3.1.2 Comparaciéon con otros Productos

En el cuadro siguiente (Figura 3) un resumen del estudio realizado, aqui se
tomaron dos de las opciones propuestas mas el antivirus usado en ese momento
con el fin de poder identificar cual es el que cumplia con las necesidades
requeridas por Xtrata.

En la actualidad existe una alta gama de productos compatibles para la solucion
al problema, luego de revisar las caracteristicas de los productos estudiados se
determina que el que cumple con todo es Endpoint Checkpoint de software

Technologies Ltda.
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Figura 3: Cuadro del estudio comparativo.

29



Facultad de Ingenieria UGM

En el cuadro se puede apreciar el motivo por el cual se eligi6 Endpoint, una de
las principales necesidades era la seguridad de la data en los equipos méviles y esto
sin duda se da con la encriptacion y Kasperky no lo proveia, es por esta principal razon

que no se selecciond.

3.1.3 Porque Checkpoint?

Gracias a la tecnologia de Check Point se ha podido lograr una solucion que
responde a todos los requerimientos y ofrece ademas una seguridad inmejorable y
constante en toda la red frente a cualquier tipo de ataque o amenaza.

Dentro de las caracteristicas del producto, Check Point Web Check asegura el Endpoint
contra el creciente nimero de amenazas basadas en Web, Check libera los sistemas de
seguridad en los PCs con un solo login.

Media Encryption, con su cifrado completo proporciona una sélida proteccién de datos
para los ordenadores portétiles.

Checkpoint permite robustecer y simplificar las comunicaciones, asi como incorporar
nuevas funcionalidades para optimizar la infraestructura tecnolégica.

Check Point Endpoint Security combina todas las funciones de seguridad para el
Endpoint en un Unico agente administrado en forma centralizada que suministra

completa seguridad, administracion de seguridad via una Unica y unificada consola.

3.1.4 Productos que ofrece Checkpoint.

Checkpoint WebCheck: navegacion segura, a la empresa de las amenazas basadas

en la Web con un manejo transparente a los usuarios

Checkpoint OneCheck: proporciona una informacion de acceso facil de Windows y
todas las funciones de punto final de seguridad (cifrado de disco completo, VPN de

acceso remoto y Media Encryption).
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VPN de acceso remoto: permite el acceso remoto seguro a los recursos de la empresa
mediante la encriptacion y la autenticacion de los datos transmitidos durante las
sesiones de acceso remoto. Otorga nuevas capacidades de conexidn, mientras que
mantiene la conectividad roaming entre LAN, WiFi y redes GPRS y configura

automaticamente la sesion de VPN en el acceso de redes remotas.

Checkpoint Firewall: lider de la industria de la seguridad, bloquea el trafico no
deseado, previene que el malware infecte los sistemas de punto final y los hace

invisibles para los piratas informaticos.

Programa de Control: asegura la legitimidad de los programas autorizados a circular
por el endpoint. Programa Advisor de Check Point: utiliza una base de conocimientos
de mas de un millon de solicitudes de confianza y sospecha de malware para

establecer automaticamente la configuracién del programa de control.

Anti-virus/Anti-spyware: detecta y elimina virus, programas espia, capturadores de
teclado, troyanos, rootkits y otro malware basado en una combinacion de firmas,
bloqueadores de comportamiento y andlisis heuristico, con las mayores tasas de

deteccion y las actualizaciones de firmas por hora.

Cifrado de disco completo: proporciona el mayor nivel de seguridad de los datos, para
los datos almacenados en equipos portatiles y de escritorio a través de una

combinacion de autenticacion previa al arranque y los algoritmos de cifrado fuerte.

Media Encryption: Protege los datos sensibles de las empresas y contra el malware
entrante mediante la encriptacion de medios removibles como dispositivos de
almacenamiento USB, CDs y DVDs y la actividad de control (lectura, escritura y

ejecucion) en los puertos y dispositivos.
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Network Access Control (NAC): Aplica una politica integral de control de acceso a la
red y garantiza que cada extremo esta al dia con los ultimos antivirus, parches criticos,

service packs y aplicaciones como navegadores y agentes de VPN.

Administracion Centralizada: La gestion de Check Point Endpoint Security ofrece la
configuraciéon de la consola central, la administracion de politicas, informes y analisis de

seguridad de punto final.

Checkpoint Endpoint.

Endpoint Security, es un agente para la seguridad del puesto de trabajo que
fusiona firewall, control de acceso de red (NAC), control de programa, antivirus, anti-
spyware, proteccion del dato y acceso remoto a la red corporativa. La nueva solucion

protege los PCs, sin necesidad de implantar y gestionar multiples agentes.

Checkpoint Endpoint Security es el primer y Unico agente que combina todos los
componentes criticos para la seguridad total, ofrece mayores niveles de seguridad
mientras que proporciona un manejo transparente al usuario final, asegura el punto final
contra el creciente niumero de amenazas basadas en web, abre todos los sistemas de
seguridad en el PC con un inicio de sesién Unico y simple, es ademas agente para

incluir los datos de seguridad y VPN de acceso remoto y antivirus.

Provee de seguridad al punto final con mas de 10 funciones de seguridad
integradas, incluyendo la seguridad del navegador unico, acceso remoto VPN y cifrado
de disco completo y con una sola instalacion, inicio de sesién unico, gestion simplificada
y operacion con un solo agente, centralizada con criterios de valoracion integrada y
capacidades de seguridad de red, incluidos los integrados en VPN de acceso remoto,
Network Access Control (NAC), correlacién de eventos opcionales y presentacion de

informes.
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La arquitectura dinamica del Software Blade ofrece soluciones seguras, flexibles
y sencillas que pueden ser completamente adaptables para cumplir con las
necesidades de seguridad especificas de cualquier organizacion o ambito. Las
soluciones premiadas de ZoneAlarm de Check Point protegen a millones de
consumidores de hackers, spyware y robo de identidad.

3.1.5 Beneficios

- Exhaustiva seguridad de Endpoint con mas de 10 funciones de seguridad
integradas, incluyendo seguridad de navegador Unica, acceso remoto VPN, encriptacion
completa de discos y mas.

- Mejor desempefio con escaneo anti-malware mas veloz.

- Es transparente al usuario final, con instalacion, inicio de sesion y actualizacion
sencilla.

- Administracion y operacion simplificada con manejo centralizado.

- Funciones integradas de endpoint y seguridad de redes incluyendo acceso

remoto VPN, Control de acceso a redes y correlacion de eventos y reportes opcionales.

Endpoint nos Proporciona:
- Un Unico agente de software.
- Una unica consola de gestion.

- Una Unica instalacion, controlada por un tnico administrador.

3.1.6 Principales caracteristicas de Endpoint Security de CheckPoint:

« Firewall/NAC/Programa de Control — Protege los sistemas endpoint al restringir
tanto el trafico que entra como el que sale, asegurandose de que este trafico se

encuentra en un estado seguro antes de permitir el acceso a la red.
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Automaticamente aplica las politicas de seguridad sobre qué programas se
permite que corran en los PCs.

Antivirus/Anti-spyware — Detecta y elimina virus, spyware y otro tipo de malware
mediante una combinacion de firmas, bloqueadores de comportamiento, y
andlisis heuristico.

Acceso Remoto - Da a los usuarios finales un acceso remoto, encriptando y
autenticando los datos transmitidos.

Proteccion del Dato — Proporciona proteccion del dato en portatiles, PCs y
medios removibles con una fusion de encriptacion total del disco, control de
acceso, gestion de puertos y encriptacion durante las sesiones de acceso remoto

entre el puesto de trabajo y la red corporativa.

Caracteristicas y opciones de seguridad del programa.

Para usuarios en red, puede cifrar los archivos y subdirectorios del servidor
utiizando SafeLan para poder almacenar y compartir archivos cifrados y en
forma segura. Soporta NTFS, Novell y otros sistemas de redes. El cifrado se
realiza usando un algoritmo AES en modo CBC con claves de 256 bits.

Encriptar unidades removibles, por ejemplo pendrives, memorias USB, discos
extraibles. El usuario puede elegir si va a utilizar los medios extraibles en formato
encriptado.

Administracion de autenticacion: El ID de usuario y la contrasefia deben ser
introducidos antes de que el sistema operativo se inicie. Si el disco duro esta
cifrado, la clave de cifrado sé6lo estara disponible cuando el usuario se ha
autenticado correctamente en Windows. El sistema operativo de ID de usuario,
contrasefia y dominio son encriptados y almacenados, para que los usuarios
puedan ser automaticamente registrados y puedan acceder correctamente.

Cifrado del disco duro completo incluyendo todos los sectores del disco.
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3.1.7 Seguridad de accesos

Endpoint Security

Como los empleados cada vez mas moviles, sofisticadas soluciones VPN tienen
las politicas de seguridad adicional. Obligacién de garantizar el acceso a los recursos y
proteger los escritorios remotos. Endpoint Security se extiende a la VPN segura para los
usuarios remotos, el acceso a la red y la comunicacion. Se encripta y autentifica datos

para realizar conexiones completamente seguras.
Endpoint Security Secure Access

Proteccion completa de acceso remoto. CheckPoint Endpoint Security Secure
Access combina las capacidades de lider en el mercado de Endpoint Security y
entregar lo mas avanzados de acceso remoto, proteccion de punto final, y la aplicacién
de politicas de acceso a la red en una solucion. Mdltiples garantias en un solo paquete
gue sea mas facil de implementar y gestionar, a partir de la misma plataforma unificada

de gestién de la seguridad como de otros productos de CheckPoint.

Endpoint Security Secure Access esta respaldada por Servicios SmartDefense,
que protejan contra las nuevas amenazas, proporcionando en tiempo real defensa de

los avisos de cambios y configuracion.
3.1.8 Seguridad en Desktop
Endpoint Security Full Disk Encryption

Es una herramienta de encripcion de datos tanto para desktop como para
portatiles. Endpoint Security Full Disk Encrytion brinda soluciones de seguridad que
mediante Check Point han demostrado en las empresas y agencias gubernamentales
de todo el mundo, la entrega de los mas altos niveles de seguridad de datos mediante

el suministro de una fuerte herramienta para el cifrado completo del disco, esta solucion
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disefiada para portatiles, permite efectuar un control de acceso a los datos. Este
software funciona con Linux o Windows, y ofrece la gestion centralizada de la seguridad

de los datos.

Las funciones como tener acceso a correo electronico so6lo hacen mas dificil
hacer un seguimiento de la informacion. Pointsec movil da la seguridad de los
productos CheckPoint, y brindan una poderosa herramienta de encriptacion de los
datos para estos equipos, con los cuales la conexion se hace de forma segura a la
empresa. Pointsec Mobile asegura completamente los datos en los dispositivos que
ejecutan Symbian, Pocket PC, Windows Mobile Smartphone y Palm, asi como de sus
correspondientes tarjetas de memoria. Este proceso sencillo para proteger los datos
empresariales en los dispositivos méviles, da seguridad sin reducir la velocidad. El
cifrado se realiza automaticamente sin intervencién del usuario, lo que proporciona

amplio grado de seguridad.
PointSec Protector

La presencia de puertos USB en las computadoras portéatiles y las computadoras
personales ha impulsado la posibilidad de que se produzcan fugas de datos graves en
su empresa. Estos puertos permiten a los usuarios extraer cualquier tipo de dato en
cualquier instante haciendo a los ordenadores vulnerables. La capacidad para copiar
los datos de la empresa provoca una brecha de seguridad, que probablemente no se
tiene manera de hacer un seguimiento e incluso si se lo hace no se podra detectar de
donde fueron extraidos los datos. Pointsec Protector es una herramienta de cifrado de
Check Point que evita la copia no autorizada de datos a través de dispositivos USB o de
dispositivos moviles permitiendo asi una seguridad en los datos, también proporciona
una auditoria completa que mediante informes muestra el movimiento de los datos

hacia cualquier dispositivo movil o fuente de almacenamiento.
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3.1.9 Checkpoint propone Software Blade como arquitectura de seguridad.

En la nueva arquitectura de seguridad de CheckPoint, Software Blade, cada
funcion de seguridad, cortafuegos, VPN, deteccién de intrusos, corre como una pieza
separada dentro del mismo entorno de software, y sobre una diversidad de sistemas

operativos, incluido el de VMware.

Los gestores de seguridad podran correr tantas funcionalidades como requieran
en distintos “contenedores”, pero el sistema en su conjunto sera gestionable de forma
integrada y consistente utilizando un mismo conjunto de politicas.
Para conseguir algo parecido, hoy la Unica alternativa es correr cada funcion como una
gateway de seguridad separada fisicamente, o, en despliegues de menor gama, utilizar
las soluciones “todo en uno”, caracterizadas por correr multiples capacidades de

seguridad en un uUnico producto, pero que plantean problemas de escalabilidad.

Los responsables de CheckPoint, que explican la nueva arquitectura como una
propuesta basada en el concepto de “blade”, ya popular en el mundo de los servidores,
aseguran que Software Blade pretende controlar la creciente complejidad asociada a
tener que correr cada vez mas funciones de seguridad como elementos separados.
Esta situacion obliga, segun CheckPoint, a duplicar politicas de proteccién y hace la
gestion del conjunto tan dificil que a menudo crea por si misma riesgos para la

seguridad.

Un Unico entorno légico
Por el contrario, la arquitectura de CheckPoint, que concentra el entorno en uno

0 mas blades de seguridad, genera un unico entorno logico de seguridad que sustituye

la nocidn de gateways fisicos independientes.
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Software Blade soporta configuraciones de hasta 20 blades, que permitirdn
ampliar las comunes capacidades de seguridad basada en firewall con médulos como
seguridad web, filtrado URL, antivirus, antispam, aceleraciéon de red, clustering y VolP.
Ademas, la arquitectura podra escalarse mediante la adicién de nuevos “nicleos” para

satisfacer las demandas de rendimiento

La nueva solucién de la compafiia permite identificar, aceptar, bloquear o limitar
el uso de miles de aplicaciones Web en la empresa. Con esta nueva solucion, el
mercado encontrard la combinacion de tres factores claves en un Unico producto:

tecnologia exclusiva, participacion del usuario y amplio control de las aplicaciones.

El nuevo Blade integra la tecnologia CheckPoint UserCheck que involucra a los
empleados en la toma de decisiones y permite a los administradores de Tl adaptar las

politicas de uso de la aplicacién a sus necesidades empresariales especificas.

Segun el reciente estudio llevado a cabo por CheckPoint y Ponemom, la mayoria
de los encuestados consideran que los trabajadores son esenciales a la hora de mitigar
los riesgos de seguridad procedentes de las aplicaciones de internet. Integrado en el
software Application Identity de CheckPoint, la tecnologia UserCheck alerta a los
usuarios de los posibles riesgos que se pueden originar en las aplicaciones, y pregunta
a los trabajadores si el motivo de acceso es para uso comercial o personal. Finalmente,
la solucion educa a los usuarios sobre los riesgos de aplicacién y las politicas
corporativas, al tiempo que provee a los administradores Tl de las principales

tendencias.

Basado en la arquitectura CheckPoint Software Blade, Application Identity puede
activarse con un solo clic en cualquier gateway de seguridad de CheckPoint, incluyendo
UTM-1, Power-1, IP Appliances, IAS Appliances y servidores abiertos. El nuevo blade
también se administra desde una Unica consola de gestion de la seguridad, y los
administradores de Tl pueden monitorear y controlar el uso de aplicaciones basadas en

la identidad, el usuario o grupo, la frecuencia y nivel de riesgo con un analisis unificado.
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Como herramienta clave para crear una seguridad 3D verdadera, la arquitectura
Software Blade de CheckPoint permite a las empresas hacer cumplir las politicas de
Seguridad mientras ayuda a formar a los usuarios en esas politicas. La arquitectura
Software Blade es la primera y Unica arquitectura de seguridad que suministra
seguridad integral, flexible, y administrable a empresas de cualquier tamafio. Es mas, a
medida que aparecen nuevas amenazas la arquitectura Software Blade de CheckPoint
amplia rapidamente y de forma flexible sus servicios de seguridad bajo demanda sin la
adicibn de nuevo hardware o complejidad de administracion. Las soluciones se
gestionan centralmente a través de una Unica consola que reduce la complejidad y la
sobrecarga operativa. La proteccion multicapa es fundamental hoy en dia para combatir

las amenazas dindmicas como bots, troyanos, y amenazas persistentes avanzadas.

3.2 Endpoint Security Client y Vision General de Acceso Remoto

3.2.1 Endpoint Security Client y Acceso Remoto

Las computadoras portatiles que viajan fuera de la red de Xstrata estan
asegurados adicionalmente usando Checkpoint Endpoint Security. Se permite entonces
el acceso remoto a la red mediante el uso de un cliente VPN que esté autenticado en el

servidor de seguridad utilizando RSA SecurlD.

3.2.2 Acceso Remoto

El acceso remoto proporcionara a los usuarios de Xstrata con acceso a correo
electrénico y otros sistemas basados en LAN. Este servicio se basa en una conexion a

Internet a través de la cual se crea una red privada virtual (VPN). Este VPN proporciona
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un vinculo seguro en la red y garantiza que todos los datos que viajan a través de la

VPN se cifran utilizando el estandar de la industria AES 256.

El cliente de Checkpoint tiene una funcionalidad adicional, ya que proporciona el
ordenador con un servidor de seguridad local. Esto limita servidor de seguridad local
conexiones con el ordenador a través de Internet y, como tal protege tanto al equipo

local y la red corporativa Xstrata.
Los usuarios deberan utilizar 2 autenticaciones de dos factores con el fin de

conectarse a la VPN. (Ver diagrama en figura4) La VPN permitira al usuario acceder a

sus mensajes de correo electrénico y otros servicios como si estuvieran en la oficina.
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El siguiente diagrama muestra la Solucion VPN y conexiéon VPN.

oD <
Remote Users
- RSA Two Factor

Authentication

DMZ

Firewall| Cluster

-~ IS4 Reverse

e Froxy Server
s
4
VPN - RSA AUTH

Fa 155 JAppliance

/ LAN

Xstrata Users

RSA AD DC Exchange
Server Server Server

Figura 4: Diagrama de una conexion VPN
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3.3 Topologia de Acceso Remoto

3.3.1 RSA SecurlD

RSA otorga a los usuarios acceso a un servicio después de que se hayan
introducido correctamente sus dos factores de identificacion, esto forma parte de su
namero de identificacion personal (PIN) y el codigo Unico generado aleatoriamente, el
acceso desde un token SecurID asignado.

El nimero PIN de usuario es constante, mientras que el cddigo de acceso
cambia cada 60 segundos. Después de que el usuario ha sido autenticado, se permite
el acceso a los servicios requeridos, ya sea una conexion VPN o una sesion de Outlook
Web Access. Si el usuario no puede introducir su niumero de PIN con éxito después de
tres intentos consecutivos, el token se desactiva automaticamente. El usuario debe
ponerse en contacto con su equipo local de Tl que son responsables de gestionar el
servidor RSA.

3.3.2 CheckPoint Endpoint Protection

CheckPoint Endpoint Protection ofrece multiples capas de seguridad para
maquinas cliente Xstrata y ha recibido el mandato para la instalacién en todos los
portétiles propiedad de esta. El cliente Endpoint proporciona las siguientes mejoras mas
all4 de las opciones estandar del sistema operativo de Microsoft:

* Cifrado de unidad de disco duro - Encriptacion total de la unidad de disco duro local
» Protecciéon USB - Monitoreo basado en la politica y el bloqueo activo de dispositivos
USB configurados en los notebook de Xstrata estando conectados a la red.
» Cifrado USB - Capacidad para cifrar automaticamente los dispositivos USB externos

« Firewall Client - Maquinas detectara cuando estan fuera de la red de Xstrata y pondra
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en funcionamiento automaticamente las politicas de seguridad del cortafuegos mas

estrictas.

* Aplicacién de sensibilizacion - Las aplicaciones pueden ser autorizados / bloqueados

depende de la ubicacion actual.

» Mejora de cliente VPN - EndPoint se volvera a conectar automaticamente y volvera

autenticarse de haber una interrupcion temporal de la conexibn a Internet
Para el despliegue dentro de Xstrata una politica por defecto ha sido creado

como un requisito obligatorio. Las mejoras en esta politica pueden adaptarse a

requerimientos especificos de cada unidad de negocio, sin embargo las opciones de

seguridad de nivel de base se han configurado para incluir como minimo:

» Cifrado de disco duro local completa con una contrasefia local antes de la

inicializacion

* La politica de cortafuegos para proteger el cliente local cuando este fuera de la WAN

Xstrata

* Cliente VPN para cifrar todas las comunicaciones remotas entre el cliente y

operaciones de Xstrata WAN

» Auditoria de todo el hardware externo que se utiliza y se accede desde el cliente.

3.3.3 Acceso remoto seguro al Correo electrénico.

Un requisito clave para la mayoria de los usuarios que viajan es darles la
posibilidad de tener acceso a su correo electronico "en movimiento”. (Ver diagrama en
figura 5)

Hay una serie de tecnologias aprobadas por el Grupo de IT para este proposito:
* Los teléfonos Blackberry en conjunto con un servidor BES.

* Outlook Web Access para acceso desde cualquier navegador de Internet (RSA "de
dos factores" Autenticacion)

» Acceso a Outlook en cualquier lugar del cliente de Outlook - RPC sobre HTTPS

Todos los servicios utilizan las comunicaciones cifradas para garantizar la
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privacidad y apoyar a estos en una serie de politicas clave. Los detalles de estas

politicas puede ser comparada con el llamado Sistema de Gestion de Seguridad de la

Informacién Xstrata que contiene informacion detallada sobre las politicas necesarias.

El acceso a OWA esta disponible desde cualquier conexién a Internet, un token de RSA

es obligatorio para la autenticacion de Outlook Web Access con sus credenciales de

usuario de dominio.

El siguiente diagrama muestra una implementacion tipica BES
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Figura 5. Implementacién en el BES
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3.4 Outlook Web Access y Outlook Anywhere

Ademas de usar un cliente de correo electrénico remoto Checkpoint VPN puede
facilitarse utilizando Outlook Web Access o Microsoft Outlook en cualquier lugar. (Ver
diagrama en figura 6)

Outlook Web Access utiliza un servidor Microsoft ISA para publicar el acceso a
los buzones de los usuarios a través de una pagina web estandar.

Con el fin de acceder a su correo electronico es necesario introducir un nombre
de usuario y una contrasefia validos y su actual nombre de usuario y clave de RSA.

Cada cliente tiene que haberse configurado para el acceso durante la conexion
a la red WAN Xstrata y tener copias de los certificados PKI emitidos internamente
requeridos.

Con el fin de conectar a los usuarios estos necesitan una conexion abierta a
Internet con acceso HTTPS. Todos los datos se cifran mediante SSL a través de
Internet hacia el servidor proxy inverso ISA mediante RPC de Microsoft a través de
HTTPS.
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Descripcidn de la arquitectura OWA y Outlook en cualquier lugar.
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Figura 6: Esquema descriptivo de Outlook Anyware

3.5 Administracion Cliente Checkpoint Endpoint Security.

3.5.1 Objetivo

Delegar e instruir al personal de Field Support en los pasos requeridos para

llevar a cabo la administracion del cliente Checkpoint Endpoint Security.
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3.5.2 Alcance

El alcance de la administracion del cliente Checkpoint Endpoint Security se basa

en:

e Instalacion de cliente

e Uso de cliente

e Desinstalacion de cliente

e Cambio de contraseiia en forma local

e Cambio de contraseiia en forma remota usando WebRH

e Recuperacion de informacion con BartPE-DMU

El cliente Checkpoint Endpoint Security cuenta con cinco funcionalidades

incorporadas en una sola aplicacion:

e VPN
Acceso de forma remota a la red de Xstrata
e Firewall
A nivel de equipo, aplicando reglas para redes externas e internas.
e Program Control - Control de programas
Reporta todos los programas no permitidos a niveles corporativos e

instalados en equipo del usuario.

e Full Disk Encryption (FDE) - Encriptacién de disco duro
Encripta todas las particiones activas del disco duro del usuario con la
finalidad de que en caso de pérdida o robo de equipo, la informacion no

pueda ser obtenida.

e Media Encryption - Encriptacion de dispositivos de almacenamiento masivo
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Permite encriptar los dispositivos de almacenamiento masivo que el

usuario conecte al equipo.

Otras funcionalidades que entrega el nuevo cliente son:

e Monitoreo y bloqueos de dispositivos 3G — Permite bloquear MODEMS 3G en

caso de estar conectado a la red corporativa de Xstrata.

e Restricciones Inalambricas — Permite restringir completamente el acceso a
una red inaldmbrica en caso de estar conectado a la red corporativa de

Xstrata por un medio cableado.

3.5.3 Consideraciones previas a la instalacion

Instalar cliente solo en maquinas portatiles con Windows 7 Enterprise. Usuarios con

Windows XP, Windws 7 Pro, entre otros deben ser migrados a W7 Enterprise.

Equipos Desktop, solo cuentan con la funcionalidad de Media Encryption, la cual es

instalada a través de Altiris Deployment.

El cliente Endpoint se debe instalar con privilegios de administrador.

El perfil del usuario (C:\Usuarios) debe estar en su ubicacion que viene por defecto

(C:\Usuarios\nombre_logon_usuario) y no en otra unidad y/o ruta.
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3.5.4 Riesgos asociados a la instalacién de cliente Endpoint

A continuacion se enumeran los riesgos asociados a la instalacion del cliente

Endpoint y como mitigarlos.

Riesgo Probabilidad | Impacto | Efecto Mitigacion Acciones adicionales
Reportar suceso a soporte
corporativo,
indicando usuario, nombre de
Falla en proceso Perdida de | Recuperar informacion critica | equipo,  caracteristicas  del
de encriptacion Muy baja Muy alto | informacion desde disco duro de respaldo equipo
Reportar suceso a soporte
corporativo,
Sistema indicando usuario, nombre de
Falla en proceso operativo Reinstalar SO y recuperar informacion | equipo,  caracteristicas  del
de encriptacién Muy baja Muy alto | corrupto critica desde disco duro de respaldo equipo
Revisar si la opcién  "Network
Proteccion”
se ha iniciado correctamente.
Sin En caso de que no logre iniciar,
Problema para conectividad reinstalar cliente Endpoint.
conectar a la red cableado Revisar que politica On-Net se
corporativa Muy Baja Muy Alto | o inalambrica | encuentra activada
Mensaje que No se puede | Reiniciar equipo para que actualice las
indica hacer uso de | politicas.
dispositivos 3G y MODEM 3G y | Una vez actualizada la politica|En caso de que dispositivos
Bluetooth dispositivos no debe aparecer mensaje vy |sigan blogueados,
blogueados Baja Bajo Bluetooth dispositivo se puede usar. reportar a soporte corporativo.

3.5.5 Instalacion y uso de cliente Checkpoint Endpoint Security

Para acceder al instalador del cliente, se debe ingresar a la siguiente carpeta

compartida:

Walkxxsrv700\Agent
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Se debe copiar el cliente XTA-GLKXXX-EPS-0007-HFA3.sfx.exe y el archivo cliente
XTA-GLKXXX-EPS-0007-HFA3.ini al equipo local donde se instalara el cliente (BNE:
para usuarios de Brisbane, DBX: para usuario de Dubdi y STG: para usuario de

Santiago)

El proceso de instalacion, se encuentra automatizado y no requiere mayor
internacion con el usuario, aparece mensaje que se esta instalando como se muestra

en figura 7.

@ Check Point Endpoint Distribution Utility

Installing package...

Figura: 7

Durante el proceso de instalacion, etapa donde se instala el firewall, se perdera
conectividad a la red por un par de segundos debido a que la aplicaciéon activa y
desactiva todas las conexiones de red del equipo. Una vez finalizada la instalacion, se

debe reiniciar el equipo. (Ver mensaje en Figura 8)

Check Point Endpeint Security Distribution Utility g

The installation will be completed after restart.
Do you want to restart the computer now?

Figura: 8

Una vez reiniciado el equipo, se procedera con el proceso de pre encriptacion,

donde se detectaran las particiones del equipo; luego el equipo se volvera a reiniciar y
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solicitara las credenciales temporales para configurar la cuenta de usuario. (Figura 9

indica campos a completar.)

Check Point

| ‘'ndpoint Security

Check Point

Fndpoint Security =| Check Point

Enter your user account name and password to logon.
User acoount name

Eﬁﬂ Qh@ck__Pf.:nm

m .:.T._;:.

Figura 9

Llenar los campos con los siguientes datos:

User account name: XAXXXXX

Password: comeonletmxxx

Una vez ingresadas las credenciales anteriores, se desplegara el siguiente mensaje

(Figura 10) que hace referencia al ingreso de la cuenta del usuario.
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mmﬂHMWmmMuwmwwﬁuﬁmmﬂl

new password must be set. Your commect user account name might alneady be dsplayed in the nest window. IF R s
CorTect, You only have Lo set 3 new passwond.

Figura 10.

Ingresar el nombre de la cuenta de red del usuario. (Figura 11)

Check Pome

Endpoint Security

You have logged on 85 & temporany user Bccount. You must change your user sooownt
name bafore you CaN contrue,

LUser pocount. mame |I:|.m[ MAS t ]

Figura 11.
Una vez ingresado el usuario, se debe ingresar la nueva contrasefa del usuario.

Aunque se puede ingresar una nueva contrasefa, se recomienda ingresar la misma que

el usuario tiene asignada en Active Directory. (Ver figura 12)
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{ heck Poari

Endpoint Security

Vol et Sriler & M [ESSeenn

Parmw P

Confie oyl Mw [ S w0

Figura 12.

Luego de haber ingresado las credenciales, el equipo iniciard de forma normal,
donde no solicitara las credenciales de Windows para ingresar. Se desplegara el
siguiente mensaje (Figura 13) que hace referencia a la habilitacién de “single sing-on”.

Las credenciales se almacenan encriptadas de forma local en el equipo.

Figura 13.
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Una vez terminada la instalacidon, se iniciaran las aplicaciones del cliente en
conjunto con el proceso de encriptacion de discos duros.
Para acceder a la vista general del cliente Checkpoint Endpoint Security, hacer clic con
el boton secundario sobre el icono del cliente en la bandeja de sistema; (ver figura 14)
luego hacer click en Settings.

Quick Connect
Connect

Shutdown Metwork Protection

Settings..

Help
About...

Figura 14.

En Figura 15 una vista general cliente Checkpoint Endpoint Security

{5 Check Point Endpaint Secur'lbl ' ' !

ENDPOINT SECURITY

Overview
-+ Product Info Endpoint Security Client version 7.6.165.000 installed 27-12-2010, 16:24

TrueVector security engine version 7.6.165.000

B VPN Driver version 7.6.152.000

) ) VPN Engine build 835003002

[ Full Disk Encryption Full Disk Encryption version 7.4 HFA3 HF4.1630

E Media Encryption Media Encryption version 4.57.0.56

E Policies

E Alers & Logs

© Help

Figura 15.
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Vista aplicacion VPN. En “VPN Settings” se pueden revisar las configuraciones de

los sitios agregados al cliente.

Para conectarse a la red de Xstrata via VPN, seleccionar el site (GLK), ingresar

“Username”, “PIN” y “Tokencode” (ver Figura 16)

i
[3] Check Paint Endpoint Security

-—— —
B ENDPOINT SECURITY Check Point
|-

Site: CLE T]
1 Authentication y
|

Username: barenas

PIN: (Y1Y]
. Tokencode: sunens II
! [ Cancel ” Help ] |

Figura 16.

Una vez realizada la conexion, se despliega la siguiente pantalla con el mensaje
“Connection succeeded”. (Ver figura 17)
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[ @ Connected to clkstgels001 M
a ENDPOINT SECURITY . Check Point

SOFTWARE TECHNCLOGIES LTD.
Connection succeeded

| e

T

o | [ con

I Resolving site name

Detecting site connectivity
Connecting to site
|ser barenas authenticated by SecurlD A
Loading vittual network adapter
Connection succeeded ™
— — e e
T —— —

Figura 17.

Vista Full Disk Encryption (FDE — Encriptacion de Disco Duro). Permite revisar si las
particiones activas del disco duro se encuentran completamente encriptadas (Figura
18).Las particiones no activas, ejemplo: particibn de booteo de Windows, no se
encriptan.

T Chect Pomt Enpomt Secur

m ENDPOINT SECURITY - g'lle_ck Poirltn'

Overview Status
E VPN Locally installed version 7.4 HFA3 HF4 (2010-08-24 15:30:10 Build 1630)
Preboot user account BARENAS
a Full Disk Encryption OneCheck Disabled
Ml mode No
=+ Status Windows integrated logon Disabled
Other Last recovery update 2010-12-27 16:41
Last recovery file delivery 2010:12-27 16:41
Media Encryption Last log file update 2010-12-29 11:02
e Last log file deliveny 2010-12-29 1102
E Policies "
Last local edit
E Aerts & Logs Last update profile -
License expire date Mever
License activation License activated
Encryption status

Volume C: Fully Encrypted AES 100%

Volume D\ Fulty Encrypted AES 1007%

© Help

Figura 18.
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Vista Media Encryption (Figura 19). Permite encriptar las unidades de

almacenamiento masivo.

.
{4 Check Point Endpoint Security " - [E=EER |
B ENDPOINT SECURITY f&1 Check Point
Overview EPM Client
[ Full Disk Encryption
E = yption Removable Media Manager
gl gt Drives Enable
E Policies Scan
E Alerts & Logs
Device Manager
r’y' View Protected Ports Enable
View
Program Security Guard
Use this option to enable or disable the Program Security Guard. Enable
@ Help
Figura 19.

Vista Policies. Permite revisar que las politicas de seguridad estén aplicadas

correctamente.

e Personal Policy: Politica por defecto que se aplica la primera vez que se

ejecuta el cliente.

e VPN_Connected Policy: Politica que se aplica cuando usuario se conecta a
red de Xstrata via VPN.

e Off-Net_Policy: Politica que se aplica cuando usuario esta conectado fuera de

la red de Xstrata.
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e On-Net_Policy: Politica que se aplica cuando usuario esta conectado dentro de
la red de Xstrata.

El nimero que se encuentra entre paréntesis al final del nombre de la politica, se
aprecia en figura 20, corresponde a la version de la politica. Si se generan cambios de
politicas en el servidor, estos se pueden actualizar de forma manual haciendo clic en el
botén “Update Policy”. Las politicas se actualizan de forma automética cuando el
usuario se conecta a la red de Xstrata.

r 5
{3 Check Point Endpoint Security = |[B] &
[ - »
ENDPOINT SECURITY ﬁgl’-* -l-'-“-l- PoIN ’
Overview Policy Hame Connection | Active % Last Server Contact  Policy Type Author
E VPN Perzonal Palicy Local Mo QY Perzonal QY
u Full Disk Encryption WPM_Connected_P...| PN Mo 29-12-201012:11:10 | Enterprize SmartCenter Administ
E Media Encryption Off-Met_Policy (5) LAM Mo QY Dizconnected | SmartCenter Adminizh
E Policies on-Met_Policy (113 | LAN Yes 29-12-201013:39:28 | Enterprize SmartCenter Adminizt
- Main
E Alerts & Logs
-« n 3
Update Palicy
Entry Detail
Palicy Name Perzonal Policy
Authar Check Paint, Inc
Active Il
Palicy Type Personal
Last Server Contact Tlids,
Server Address A,
@ Help Dezcription Default Personal Policy
E_
Figura 20.

Vista Alerts & Logs como se aprecia en la figura 21, Permite revisar las alertas y los
logs que genera el Firewall, Program Control y Smart Defense. En caso de tener algun
problema de comunicacion con alguna aplicacion, es recomendable revisar estos logs y
en especial la columna “Action Taken”, donde se indica si se permite (“Allowed”) o se

bloquea el trafico (“Deny”).
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{3 Check Paint Endpoint Security

B ENDPOINT SECURITY J®] Check Point
o TECHNOLOGES LTD.

Overview Show Last. 50 = Alert Type:
B3 ven

Rating Date / Time Type Protocol Program Source IP Destination IP Direction  Action T...
G Full Digk Encryption . .

Loy 2010-12-29 15:44:52-3...| Firewall TCP (flags:5) | wmpnetwk.exe | 105631745, | 1056.30.1558:.... | Outgoing Allowed
Mecial Encrypiice Lowe | 2010-12-2015:44:52-3... Firewall TCP (flags:S) | wmpnetwkexe | 105631 745.. | 105630160,  Outgoing Allowed
E Policies Loy 2010-12-2915:44:52-3... Firewall TCP (flags:5) | wmpnetwk.exe | 105631745, | 10.56.31.752.. | Outgoing Allovared
E Alerts & Logs Loy 2010-12-2915:44:52-3... Firewall TCP (flag=s:5) | wmpnetwk.exe | 105631 74:5... | 105630122 | Outgoing Allovared
-+ Log Viewer Loy 2010-12-2915:44:52-3... Firewall TCP (flag=:S) | wmpnetwk.exe | 105631 74:5... | 105630135, | Outgoing Allowyed

Loy 2010-12-2915:44:52-3... Firewall TCP (flag=:5) | wmpnetwk.exe | 105631 74:5... | 105630125 ... | Outgoing Allowyed

Loy 2010-12-2915:44:52-3... Firewall TCP (flag=:5) | wmpnetwk.exe | 105631 74:5... | 1056 3067:2.. | Outgoing Allowyed

Loy 2010-12-2915:44:52-3... Firewall TCP (flag=:S) | wmpnetwk.exe | 105631 74:5... | 105631752, | Outgoing Allowyed

Loy 2010-12-2915:44:52-3... Firewall TCP (flag=s:5) | wmpnetwk.exe | 105631 74:5... | 105630122 | Outgoing Allowyed

4 1 ]

Entry Detail

Deszcription Packet sent from 10.56.31 .74 (TCP Port 55256 to 10.56.30.158 (TCP Part 2869) was allowed nl

Rating Lo

Drate ! Time 2010-12-29 15:44:52-3:00 =

Type Firesneall

Protocal TCP (flags:S)

Program wempnetwk exe

Source [P 10.56.31.74:55256

Cestination IP 10.96.30.155:2569 i
© Help - Aedminns

Figura 21.

IMPORTANTE: En caso de que el usuario cambie la contrasefia, éste recibira un
mensaje indicando de que la contrasefia ha sido encriptada y almacenada en forma

local. Figura 22)

Full Disk Encryption password changed successfully

Aceptar

| SIS S eSS RN S

Figura 22.
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Desinstalacion de cliente Checkpoint Endpoint Security
Los programas a desinstalar son:

i‘:.',[heck Point Endpoint Connect

|f‘T‘I Check Point Endpoint Security - Full Disk Encryption

["“I Check Point Endpoint Security - Media Encryption Client +4.97
(’?‘1 Check Point Endpoint Security - Secure Access

CheckPoint

Check Point Software Technelo
Check Point Software Technolo
Check Point Software Technelo

e Checkpoint Endpoint Connect se desinstala de forma normal hacienda uso de la

siguiente contrasefa:
G1K#ndPO***

e Checkpoint Endpoint Security — Full Disk Encryption, solicitara dos usuarios para

desinstalar. IMPORTANTE: Al desinstalar Full Disk Encryption, se desencriptaran

todas las particiones del disco duro que fueron encriptadas; esto permite obtener

la informacion sacando el disco duro y conectarlo a otro computador en caso de

que se requiera.

User account name: RALPH

Password: Ch1efWxxxxxxxx!

User account name: MOE

Password: MOeTheB*******|

Se seleccionan todas las particiones. (Ver figura 23)
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-
Uninstallation Wizard - Full Disk Encryption 5 i

Uninstallation ;
A Choose volumes to uninstall. d:""i
—_—

Protected volumes: Volumes to uninstall

‘Reservado para gl sistema. [disk:0.volume: 28
Respaldo (D:) [disk:0,volume: 1]
Sistema (C:) [disk:0,volume:0]

InstallShield

[ < Back ][ Mext = ][ Cancel

Figura 23.

Luego se muestra un resumen de la desinstalacion de Full Disk Encription, como se
muestra en la figura 24.

Uninstallation Wizard - Full Disk Encryption

g Uninstallation

summarys

Er

The following vaolume will be uninstalled.
Reservado para el sistema [disk:0,volume: 2]
Respaldo (D:) [disk:0,volume: 1]

Sisterna (C:) [disk:0,volume:0]

MOTE: The uninstallation cannot be terminated after this point.

InstallShisld

’ < Back l[ Mext = J’ Cancel

Figura 24.
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Se debe reiniciar el equipo para completar la desinstalacién. (Figura 25)

"
Full Disk Encryption: Information D — u

Your computer needs to be restarted to continue the uninstallation of
Full Disk Encryption.

Press OK and please reboot.

|

Figura 25.

Una vez que el equipo reinicie, el proceso tomara varias horas en desencriptar,
el avance lo va indicando como se muestra en la figura 26.El equipo se puede apagar,

suspender pero no hibernar en esta etapa.

Status

Locally installed wersion 7.4 HFAZ (2010-05-15 12:08:07 Buid 1601)

Preboot user account (Windows Integrated Logon)

OneCheck Dizabled

MI mode: No

Windows integrated logon Enabled

Last recovery update 2010-12-21 16:28

Last recovery file delivery 2010-12-21 16:28

Last log file update

Last log file delivery 2010-12-21 16:28

Last local edit 2010-12-20 12.06

Last update profile -

License expire date MNever

License activation License activated
Encryption status

Figura 26.
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3.5.6 Reseteo de password en forma local

En caso de que un usuario bloquee su cuenta de Endpoint, esta se puede
desbloquear en forma remota. En caso de que no sea posible el desbloqueo en esta

forma, se puede realizar un reseteo de password en forma local.

En caso de que el usuario se encuentre fuera de la oficina, se puede asistir
entregando la cuenta y contrasefias de Helpdesk. Dicha cuenta y contrasefia no permite
modificar opciones, pero si iniciar el equipo:

User account name: KERMIT

Password: Mupp3tShOwTo*****
User account name: GONZO

Password: M1ssPiggyl19****

Para resetear una cuenta y password en forma local, primero se debe ingresar desde el
boton de Inicio de Windows — Todos Los Programas — Checkpoint — Endpoint Security —

Management Console. (Ver figura 27).
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F hl
(%) Management Console Authentication Elﬂlg

Check Point

Endpoint Security V) [ Gherkbant

User account name: || LI
I Cancel |

Password:

. Check Point
. Endpoint Security
@ Check Point Endpoint Security
15 Create Recovery Disk
| @ Management Console
% VPN Engine Diagnostics RemoteHelp | Use inserted smart card

. Troubleshooting |

m

Figura 27.

Luego ingresamos con alguna de las siguientes contrasefias (estas contrasefas

no pueden ser entregadas a los usuarios):

User account name: RALPH

Password: ChlefWlggamsS***
User account name: MOE

Password: MOeTheBart3nd***

Ingresadas las credenciales se mostrara la pantalla indicada en la figura 28.
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0O~

=) Full Disk Encryption

Instalacién local Instalacién remota

Gestionarla instaladdn

Gestionar archivos de

| local deFull Disk recuperacion, registros y
Encryption perfiles parainstaladones
remotas
@rralocal & Ir a Remota
Ayuda remota
Ayudar al usuario
blogueado a cambiarla
contrasefia dela cuentao
i ainiciarsesion
temporalmente
[ Ir a Ayuda remota
5

Figura 28.

Luego se debe ingresar a la carpeta “Local” (panel izquierdo) y luego a “Editar
Configuracion” (panel derecho). (Ver figura 29)

=) Full Disk Encryption
i3 Local Acciones
[Z1l Remota

[Z1 Ayuda remata

[ Editar configuracidn

[@ configuracisn deimpresidén

m Exportar configuracidn a archivo CSV
[ ver base de datos de evento local

[ Exportarbase de datos de evento local

Figura 29.
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Luego de haber ingresado a la opcion “Editar configuracion”, no dirigimos a

Grupos (panel izquierdo) - “PBA-Group-User” — “Cuentas de usuario” como muestra la

figura 30.

[f;‘] Local

Archive  Configuracidn de perfil  Idiema  Ayuda

El@ Full Disk: Encryption Mombre

EI---T? Corfiguracién del sistema
----- [ Sequridad del dispositive mejora £ BARENAS
6% SMONTY

----- [C] Dispositivos de hardwarne
..... S Instalar @ WCUINITIAL

..... £ Licencia & BARENAS-SA
----- 1 Inicio de sesién
----- 1 Ayuda remota
----- [ Politica de contrasefias de siste
- Adquisicién de cuenta de usuari
----- [T Wake on LAN
----- [ Inicio de sesién integrado de Wi
IEI& Grupos

-] PEA-Group-Admin

-] PBA-Group-Helpdesk

EID PBA-Group-User
-2 Corfiguracién de grupo
=R

- §3 BARENAS

-, SMONTY

& XKCUINITIAL

- §3 BARENAS-SA
-] WEBRH

Figura 30.

En el panel derecho, podemos observar si la cuenta se encuentra bloqueada. En

caso de que la cuenta se encuentre bloqueada, lo recomendable es eliminar la cuenta

(Marcar para eliminar) y luego “Guardar” la configuracion.
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Después de guardar, se debe volver a ingresar a “Editar configuracion” y crear
la cuenta con el mismo nombre (AD), a través de la opcion “Agregar cuenta de usuario”

desde el menu de cuenta de usuario, como se puede ver en la figura 31.

Iﬂ a_lpns

(-2 PBA-Group-Admin

-] PBAGroup-Helpdesk
EII:I PBA-Group-Lser

[:I Corfiguracion de grupo

=R 7 ;M Cuentas de 1
-3 BAREN Agregar cuenta de usuaric
&G XCUINI Imnprirmir
-] WEBRH Exportar a archive CSV

Figura 31.

Se debe ingresar el nombre de la cuenta del usuario y seleccionar “Contrasefa”
como meétodo de autenticacion. (Ver figura 32)

|I‘f] Cuenta de usuario = | B |t

Cuenta de usuario

Detalles de cuenta de usuario 4
A o
--..__J!
Mombre de cuenta de usuario Métoda de autenticacion
BAREMAS-5A

@ Contrasefia
Tipo de cuenta de usuario

Mormal - () Simbolo dindmico

() Tarjeta inteligents

[Siguiente = ] [ Cancelar

Figura 32.
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Luego, se debe ingresar la misma contrasefia que posee la cuenta en Active Directory
de la forma indicada en la figura 33.

-

[m Cuenta de usuaric = B S
Contrasefia
é Detalles de contrasefia .4._1
&)
Contrasefia Realas decontrasefia
Ty 7| Contrasefia correct

Confirmar contrasefia

["|Farzar cambic de contrasefia durante el
siguiente inicio de sesidn

[ < Atrds ][ Siguienhe>] [ Cancelar

-

Figura 33.

Una vez finalizada la operacién, se mostrara la pantalla indicada en la figura 34. Dar clic
en Finalizar y Guardar.

-

U_‘ﬂ Cuenta de usuario l =Na=N X
Completando la creacién de cuenta de
usuario

Nombre de inicio de sesié  BAREMAS-54

Métode de autenticacidn Contrasefia

E E Tipo de cuenta de usuario  Mormal

[ < Afras H Finalizar ] [ Cancelar

r=

Figura 34.
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3.5.7 Reseteo de password en forma remota usando WebRH

Se puede hacer desbloqueo de cuentas en forma remota para esto debemos
ingresar al sitio Checkpoint Endpoint Security WebRH (Remote Help) a través de la
siguiente URL:

http://10.10.10.1/webRH/

Usar las siguientes credenciales:

User name glk\svc-glk-endpoint

Password Xstratacusa20**

Una vez ingresado al sistema, se desplegara una interface como se muestra en
la siguiente figura numero 35, donde se debe seleccionar la opcion “Remote Help” (lado

izquierdo):

F‘:‘ ENDPOINT SECURITY WEBRH
|

| “ou will be logged out after 20 min of inactivity. Server: PEKAQPSRVZE2  User: SVC-PEK-ENDPOINT@PEK. XSTRATAINT |

| Timeout: DD:LS:S?E

! |
\’\% Remote Help . |

Welcome to
Endpoint Security webRH
Endpeint Security 2.0.2.0
Figura 35.
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Seleccionar “WebRH Full Disk Encryption Module” indicado en la figura 36, para

poder iniciar el cambio de contrasefia en forma remota.

G FENDPOINT SECURITY WEBRH ) Check Point.

*ou will be logged out after 20 min of inactivity. Server: PEKAQPSRWF6Z  User: S\WVC-PEK-ENDPOINT@PEK. XSTRATAINT

Timegut: 00:19:55

Remota Help REMOTE HELP - Module Selection

Here you can perform Remote Help for different modules.

Choose a webRH maodule:

S Pointsec Protector o Y
= = T = SVebR A FolFDmske BRcTyRtion Module

S 2010 Check Paint Softwars Technologiss Ltd, All rights reserved
Figura 36.

Para este caso, usaremos como ejemplo la cuenta “ECORNEJO”, seleccionando
“Remote password change” (ver figura 37).

G ENDPOINT SECURITY WEBRH

¥ou will be logged out after 20 min of inactivity. Server: PEKAQPSRVTE2  User: PEKHELPDESK1  Timeout: 00:19:48

| Remota Help | REMOTE HELF - WebRH Full Disk Encryption Module

| Change Fassvword | Select the type of assistance required. Enter the end-user account name for the user that needs

assistance and click Get Response to generate Response One.

Type of end-user assistance: (7 One-time logon @ Remote password change

End-user account name: ECORNE]Ol

£ 2010 Check Paoint Software Technalogies Led, All rights reserved

Figura 37.
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El sistema entregara la primera respuesta del usuario “Response One to end

user”, la cual debe ser entregada al usuario.

El usuario, desde la pantalla de inicio de Endpoint (boot), debe hacer clic en el boton

“Remote Help”, e ingresar el valor entregado por “Response One to end user”.

En este punto, el usuario generara un respuesta “Challenge”, la cual debe ser
entregada e ingresada en el campo “Challenge from end user”. Luego de ingresar la

informacion hacer clic en el boton “Get Response”. (Ver figura 38)

u ENDPOINT SECURITY WEBRH

You will be logged sut after 20 min of inactivity. Server: PEKAQPSRVIE2  User: PEKHELPDESKL  Timeout: 00:18:31

| Remote Help | REMOTE HELP - WebRH Full Disk Encryption Module

T ]
[Changsipassior | Provide the end user with Response One. Enter the challenge from the end user. Click Get

Response to generate Response Two.

Type of end-user assistance: 7) One-time logon @ Remote passwaord change
End-user account name:

Response One to end user: 55958 (

Challenge from end user: 2067230431

T

| Get Rezponse

Figura 38.

Finalmente la segunda respuesta es generada por el sistema como se aprecia en

la figura 39 y debe ser entregada al usuario.
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ENDPOINT SECURITY WEBRH ' Check Point
You will be logged out after 20 min of inactivity. Server: PEKAQPSRW7 62  User: PEKHELPDESKY  Timeouwt: 00:19:56
REMOTE HELF - WebRH Full Disk Encryption Module
Chenge Paisswoed Respone Two to end user: 7665 8828 0482 4085 8563 2124 7164 31

[ Remote Help -

£ 2010 Check Point Software Technelegies Led, All rights raservad

Figura 39.

El usuario debera ingresar el numero entregado por el sistema y dar clic en OK.
(Ver figura 40).

Figura 40.
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Una vez que este proceso haya sido completado, el cliente podra cambiar la
contrasefia, donde se desplegara la siguiente pantalla de la figura 41:

| -,.mipc int Securin -

T e —————

W [ s

Figura 41.

Al ingresar a Windows, el sistema le solicitard la contrasefia de red de Windows

(antigua) y luego la nueva contrasefia de Full Disk Enryption de Endpoint.
El sistema actualizara la contraseifia de Endpoint con la contrasefia de red
(prevaleciendo la contrasefia de Windows sobre la de Endpoint) lo que implica que el

usuario la préxima vez que ingresa, en la pantalla de inicio de Windows debe ingresar

con la antigua contrasefia solo la primera vez.

3.5.8 Recuperacién de informacion con BartPE DMU

En caso de que un computador no pueda iniciar sistema operativo Windows de
forma correcta, y se desee recuperar la informacion de las particiones de ese disco, se
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debe hacer uso de la utiidad BartPE DMU (Disk Mount Utility), la cual permite

desbloquear y desproteger de forma temporal el acceso al disco.

La utilidad BartPE DMU (bartpe-cp-dmu.iso) debe ser descargada de la siguiente
ruta y quemarse en un CD virgen:
\\clkstgsrv111\Agent

Se debe iniciar el computador desde la unidad de CD/DVD-ROM. BartPE es un
sistema operativo Live basado en Windows XP.

Una vez iniciado el sistema, cargar la aplicacion “Dynamic Mount Utility” desde el
menu de programas (ver figura 42). Seleccionar las particiones que se desean

desproteger que se veran como indica la figura 43.

Accessories
System Tools ¥

System

Command Prompt (CMD) A43 File Management Utility
Run... Startup >
Bart Stuff Test

Full Disk Encryption Dynamic Mount Utility
Remote Desktop Connection
Drive SnapShot

Figura 42

[, Full Disk Encryption Dynamic Mount Utility x|

—Full Disk Encryption Recovery File

I Browse |

Select a disk ko authenticate and unlock partition kew(s) For, IF wou are unable to unlock disk by
selecting the disk you can also unlock it with a recovery file, simply browse ta the recovery file and
then select the cotresponding disk in the list,

W \PhysicalDrivel § C: ) Protected by Full Disk Encrvplion
1. \Physicalbrive0 { D: ) Unprotected or unlocked

Figura 43.
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Después de seleccionar las unidades se solicitaran las credenciales de administrador

Full Disk Encryption, como se puede apreciar en la figura 44.

@ Unlock volume{s) authentication - O] x|

A Landpoint Security Check Point
Full Disk Encryption

BOFTWARE TECHROLOIES LTR

To unlock walumels) wou must aukhenticate with a user account thak o
hias the required permission and that exists in database

Zancel

Izer account nanme: | —_— I
Passwiord:
Figura 44.
User account name : RALPH
Password : ChlefWlggamsS**!
User account name : MOE
Password : MOeTheBart3nd**!

Una vez ingresadas las credenciales, se puede recuperar la informacion haciendo

uso del explorador de archivos de BartPE.
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3.6 Administracion de Politicas Media Encription

3.6.1 Introduccioén

Los siguientes pasos explican el proceso de administracion de politicas, y la
habilitacion de la encriptacion de medios para dispositivos de almacenamiento masivo
via Checkpoint Endpoint Media Encryption (discos duros externos, memorias,

pendrives, etc.)

3.6.2 Administracion de Politicas de Media Encription

Para realizar la administracion de politicas de Media Encryption, estas se llevan a
cabo a través del servidor de Endpoint. Los servidores de Endpoint para cada uno de

los dominios del ambito de administracion de BUIT SA son:
e ARK: arkcrnsrv710.ark.xstrata.int
e CLK: clkstgsrv713.clk.xstrata.int
e GLK: glkbnesrv706.glk.xstrata.int
e PEK: pekaqgpsrv761.pek.xstrata.int

Una vez ingresado al servidor, se debe ejecutar al aplicacion Administration Console,
ubicada en “Start — Check Point - Check Point ESME Server”. (Ver figura 45)
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Windows Catalog
Windows Lipdate

et EEeeEEEE

e
L]
()
()
[an]
G«

Accessaries
Adrinistrative Tools
Alkiris

eck Poink

Zheck Point Endpoint Security Server

Zheck Point SmarkConsole RES
Zheck Point SmarkConsole R71

Debugging Tools For Windows (x86)

HP Management &gents

HP Swstemn Tools

Microsoft Forefront

Microsaft Metwork Monitor 3.3
Startup

Internet Explorer

Qutlook Express

Remote Assistance

» @ Adrministration Console
@ Endpoint Security License Server  #
@ FE Account Manager

@ FE Administration Console

ﬂ Stark Smart Center Server

ﬂ Stop Smart Center Server

v w w v Y ERBE YT T T

-

b .

Figura 45.

Una vez que ingresemos a la aplicacion, tendremos acceso a la consola de

administracion de Media Encryption como se muestra en la figura 46:

fﬁ Media Encryption administration console

i) Fle Action View Favarites indow Help
- mERR[2m| v
Mame I
[fn Users
Computers Cnmputers
By Groups &% Groups
[, Profile Templates %Proﬁle Templates
% Blerts L Alarts
ng Ll:l
) g
{5} Removable Media Log Remnvahle Media Lag
----- = Reports
IgReports
Figura 46.
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Las secciones en el panel izquierdo entregan la siguiente informacion:
e Users:
Listado de todos los usuarios del Dominio (Active Directory).
e Computers:

Listado de todos los equipos (Notebooks / Workstations) que tienen Media
Encryption instalado.

e Groups:
Usuarios y Equipos que adquieren las politicas de Media Encryption.
e Profile Template:

Planillas donde se administran cada una de las politicas de Media
Encryption.

o Alerts:
Listado de posibles alertas relacionadas con Media Encryption.
e Log:

Registros de actividad de dispositivos que han sido autorizados o
blogueados por Media Encryption.

e Removable Media Log:

Permite visualizar las actividades de Log asociadas a Media Encryption

por equipo y por usuarios.
e Reports:

Permite la generacion de reportes en base a pardmetros preestablecidos,
como por ejemplo usuarios que no se han conectado durante los ultimos
“X" dias (util para la eliminacion de equipos y mantencién de licencias).

Todos los reportes se visualizan via Web.
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Para realizar administracion de las politicas, debemos ingresar a “Profile
Templates”, (figura 47) donde encontraremos las planillas que se aplican a todos los
usuarios que tengan el cliente Endpoint instalado o aquellas estaciones de trabajo que

cuentan solamente con Media Encryption.

ﬁ Media Encryption administration console

@ File  Action Mew Favorites  Window  Help

= | HmE DB 2E

) Media Encryption Server on lo E. Profile templates
rh
..... [Eﬂ Users

...
& Computers Media Encryption configuration templates
[—:Ilﬁ] Graups

Prafile Template Mame £ | [

= {4 User Groups .
: Iﬁ] OFfline users EECLK-EndpDint-OFF-NEI:

08 CKMEUsers | B CLK-Endpoint-On-het

(i Domain Users b Defaut

{8 VE Pt Group | BB ME Plot Test

: %] Special users =biMedia Encryption CLE-Endpoink-Cn-Hek
=18} Computer Groups

o m] wTA-CLE-Hosts

[—23_' Profile Templates

----- L1 Alerts

@ |_|:||;

----- 5} Remaovable Media Log

----- Reparts

Figura 47.

Las politicas CLK-Endpoint-Off-Net y CLK-Endpoint-On-Net, se aplican a los
clients Endpoint y Media Encryption que se encuentran desconectados o conectados a
la red de Xstrata respectivamente, mientras que la politica Media Encryption CLK-
Endpoint-On-Net se aplica en forma transversal a usuarios de Notebooks vy

Workstations.

En caso de que se requiera modificar la politica Media Encryption CLK-Endpoint-On-

Net, se deben ingresar a las propiedades de dicha politica, luego ingresar a la pestafa
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“Device Manager”, donde podemos seleccionar los tipos de dispositivos que queremos

gue se encripten.

En la imagen a continuacion, (figura 48) se puede observar que los dispositivos
considerados como almacenamiento externo removible (Removable Media Devices) y
discos duros externos (External Hard Drives) tienen forzada la encriptacion (Access,
Create). El dispositivo Modems, tiene bloqueado el funcionamiento, pero en algunos
casos se ha tenido que habilitar, ya que dispositivos de comunicacion son considerados

Modems.

El resto de las pestafias no requiere de otras configuraciones, ya que heredan
las configuraciones de las politicas CLK-Endpoint-Off-Net y CLK-Endpoint-On-Net.

Media Encryption CLK-Endpoint-On-Net Properties

Program Security Guard | User Interface I Auditing | Advathiced
General Device Manager Remavable Media Manager | Encryption
Device | Define | audit | Plain Text | Encrypted (=
“ Removable Media Devices & [ Full access, Execute Access, Create
B Apple iPod [ [ Full access, Execute Arcess
abra FIPS [ Il Full access, Execute
ahra [al B Full access, Execute
i DVDJCD-ROM Drives [ [v Full access, Execute Access
#Abra FIPS [ r Full access, Execute
Abra [al - Full access, Execute
“e# External Hard Drives ﬁ |7 Full access, Execute Access, Create
5 Floppy disks [ ¥ Full access, Execute
“e@ Tape Drives [ v Full access
lg. Modems ﬂ ﬂ Mo access
2 Prinkers (USE) [ [¥  Full access
2 IEEE 1284.4 compatibl... [ [¥  Full access
B Bluetooth Radio [ [v Full access
ﬂ Bluetooth Devices [ [v Full access
B BlueTooth [ [v Full access
B Blugkooth USE ﬁ |7 Full access I
C.\} Still image devices lﬁ |7 Full access
,El Infrared Devices lﬁ |7 Full access
E Smart Card Readers [ [ Full access, Execute
E PCMCIA Memory [ [ Full access, Execute
9& USE Controllers [ Full access
“a® Blackberry Devices ... [ [V Full access
“a® Blackberry Devices ... [ [V Full access
rﬂ Palm O35 Devices {JSE) [ [v Full access j
Define all Define none |
Figura 48.
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Para que un equipo, adquiera las politicas, este debe tener el cliente Endpoint o

el modulo Media Encryption instalado y reportarse al servidor Endpoint del dominio
local.

Una vez que el equipo se reporta en el servidor de Media Encryption, se debe
asociar al usuario al grupo donde se aplica el perfil o politica, en este caso es el perfil
Media Encryption CLK-Endpoint-On-Net.(Figura 49).

i@ Media Encryption administration console

@ File  Action Wiew Favorites  Window  Help

e | OmEeXTRR | 2E| V)%

@ Media Encryption Server onla | User | Full user name | User account Group name
----- i Users @ barenas Arenas, Braulio {alkonorte - Copper) CLk\barenas CLK ME Users, Domain Users
""" B} Computers [fn barenas-sa barenas-sa CLK\barenas-sa CLK ME Users,Domain Users
El@ Groups & dreinoso Reinoso, Danislao (&ntofagasta - Co...  CLE\dreinosa CLK ME Users,Domain Lisers
& [Eﬂ User Gr?ups & dreinoso-sa Reinosn, Danislan (-5a) CLK\dreinnso-sa CLK ME Users,Damain Users
ﬁ Offline users & pchapana Chapana, Patricio (Antofagasta - Co...  CLK\pchapana CLK ME Users, Domain Users
f‘ﬁ QL N!E Wiz & pchapana-a Chapana, Patricio-a CLK\pchapana-a CLK, ME Users,Domain Users
% E‘;r;j:tLGls;Lsp [ED vperez Perez, Wictor (Lomas Bayas - Copper) CLE\vperez CLE ME Users,Domain Users
. [Eﬂ Vperez-sa Perez, Victor CLE\vperez-sa CLE ME Users,Domain Users
: @ Special users
=) E‘n Computer Groups CLK ME Users Properties
ol Y TA-CLE-Hosts
E—}n Profile Templates Group  Frofiles |
‘(% Lﬁ\éegrts ~ Active profiles
..... j Removahle Media Log Prafile of this group i combined of the following profile templates:
""" Reports Group profile templates
Ebdedia Encryption CLE-E ndpaint-On-MNet
E%} Drefault
Add Remove | Wp I Do | Edit..

Figura 49.

Para validar que las politicas se estén aplicando correctamente sobre el equipo,
ir a Settings en el cliente Endpoint, ingresar a la opcion Media Encryption y presionar
Shift-Control-F6. Esto desplegara una pantalla en cédigo XML, (Figura 50) donde al
final de dicha pantalla, se observan que las politicas se aplican correctamente.

81



Facultad de Ingenieria

UGM

.
5 Profile view

L™ L=l LS 8 P R W | ) R g Fi
<blockEntry name="IEEE 1394 Bus host controllers" deviceName=
deviceFlags="458752" deviceClass="{6BDD1FC1-810F-11D0-BEC7-
08002BE2092F}" uniquelD="{4277392D-2148-D248-B161-1FCE318653AF}"
devicelnstanceIlD="" /=
</portGuard2 =
- <usedTemplates=
<templatelnfo name="CLK-Endpoint-Off-Net" ID="2" /=
<templatelnfo name="CLK-Endpoint-On-Net" ID="3" /=
<templatelnfo name="Media Encryption CLK-Endpoint-On-Net" [D="4" />
<fusedTemplates>
<localEvents param="20,5,11" /=
<localEventsProp param="20,11" />
<localEventsSyncMode param="IMD" /=
zrmmEncrPasswordConstraints
param="AQAUIgAAAAAAAAADAAAAAQAUIgoATWIUUGFZzcOxIbgQAAEATAAAAAAAAAAABAB(
DwBDaGFyYWNOZXJISYWSnZXNmAAAgGMQALAAKAY QATAHOACgAXACOACQBBACDAWGAK

LI 2

T

-

Figura 50.

3.6.3 Generacidon de Reportes

Una opcion bastante util en la administracion de Media Encryption, es la

generacion de reportes, para obtener datos estadisticos y/o realizar administracion de

licencias.

Desde la opcion Reports (panel izquierdo, boton derecho), se puede generar un nuevo

reporte, donde se desplegara un asistente (Figura 51).
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New Report Wizard

Welcome to New Report Wizard

This wizard will help pou to create a new Endpoint S ecurity
Media Encruption report.

To continue, press Mext.

< Back Cancel

Figura 51

En este caso y como ejemplo, se generara un reporte indicando los equipos que

no se han conectado durante los ultimos 90 dias. (Ver figura 52)

MNew Report Wizard

Report type
Endpaint Security Media Encryption Server can generate multiple different reparts

Fleaze select repart fram the list:

=1 Common

B Acoess to devices

B Client version report

i=R D izconnected client machines
=-7 Logs

B Audit event suraman

B Device Manager Surmmary report
& EventLog

ol PSG User report

=] FMM Logs

(= | Operation type summary repark

< Back I Mest > I Cancel

Figura 52.
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A través del botén Edit, se pueden editar la cantidad del dias de no conexion (figura 53).

New Report Wizard E3

Repornt parameters
What infarmation should be in the generated repart?

Flease specify report parameters in the list below and press "Mest” to continue.

Parameter Y alue _
Mumber of days not connected

Edit. |

¢ Back I Hest » I Cancel |

Figura 53.

El Informe se puede generar inmediatamente o en un tiempo especificado como se

puede ver en la figura 54.

Mew Report Wizard

Generation time
Report may be generated immediately or scheduled to rufin the future,

</

* Generate this report immediately

" Generate thiz report at the specified time

D ate: I Tueszday | September 23, 2012 j

Tinne: 12:00:00 £kd =

< Back I Meut » I Cancel

Figura 54.
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Como ves en la figura 55, se debe agregar una descripcion.

New Report Wizard

Report description
Add an optional report description

&

Report degcription

Common/Dizconnected client machines)

< Back I Mest » I

Cancel

Figura 55.

La pantalla siguiente muestra el resumen, se puede apreciar en la figura 56.

New Report Wizard | x|
Summary
ou are ready to generate a report

Repart summary:

Repart "' Common/Dizconnected client machines' will be generated immediately. ;I
Feport descriptian:

Common/Dizcannected client machines
Report parameters:
Humber of days not connected: A0
L]

Click. "Mext" to begin report generation.

< Back

Cancel

Figura 56.
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Luego se muestra en la figura 57 la pantalla donde debes indicar finalizar para que
quede generado el reporte.

Mew Report Wizard

Completing New Report Wizard

r'ou have successfully generated a report
"Common/Dizconnected clent machines”,

Wigw repart. |

To cloge thiz wizard click "Finizh™,

¢ Back Cancel

Figura 57.

Una vez que el reporte se ha generado, se puede visualizar via Web. (Ver figura 58)

{f'Disconnected client machines - Windows Internet Explorer

I,g;_, Ci\Documents and Settingsibarenas-sailocal Settings'l,Temp'l,l'l.r)j 4| X I; 4 Live Search pelihs

File Edit “iew Favorites Tools Help

o7 Favorites | o Suggested Sikes @ | Free Hotmail @ | Web Slice Gallery =

@Disconnected client machines | | f’:ﬁ T r__J =

| -« Page > Safety = Tools - Iizﬂ:ilv

Pointsec® Protector

Report : Disconnected client machines

This report shows all client workstations that have not performed a connection to the Endpoint Security Media Encryption server for
the last 90 days f since 26 Jun 2012 16:59:20 )

Machine Name Last User

Last Connection Client Yersion
CLEALTHERKDLS CLKM\eramirez 4/5/2012 11123129 AM 4,97
CLKALTHNBEKOOR CLkNmrojas-sa 4713/2012 4:20:19 PM 4,97
CLEALTHBK114 CLKM\ajimenez 3/2/2012 5:59:08 AM 4.97
CLEALTHNBRKOTL CLKMramirez 2/24/2012 3:141:21 PM 4.97
CLELOMNBEKOZS CLkMalvarez 3/12/2012 5:44:47 PM 4.97

Figura 58.
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3.7 Habilitacion De Encriptacion De Medios

3.7.1 Introduccioén

A continuacion se explica el proceso de habilitacion de la encriptacion de medios
para dispositivos de almacenamiento masivo (discos duros externos, memorias,
pendrives, etc.). Cada vez que se inserta un dispositivo de almacenamiento externo, se
preguntard al usuario si desea encriptar el contenido del dispositivo para asegurar la

informacion de éste.

3.7.2 Proceso de habilitacién de encriptacion de los medios

En el momento de insertar un dispositivo de almacenamiento masivo, se

desplegara la siguiente pantalla como se indica en la figura 59:

Welcome to EPM Media Import Wizard

You have just inserted a new removable storage device. The system
administrator has enforced that before access can be granted this
device must be secured and encrypted.

This import wizard will quide you through the steps needed to convert
your storage media into encrypted format. Please ensure that there are
no open files on the storage device or media and that any open
applications accessing the device are closed.

|| Do not display again urtil the media is changed
To continue, press Mext.

Net> | | Cancel

Figura 59.
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El proceso de encriptacion, no es obligatorio y se puede cancelar. En caso de
que el usuario requiera encriptar el medio de almacenamiento, dar clic en Next
(Siguiente) y se mostrard la siguiente pantalla (Figura 60), donde se muestra la letra de

unidad y capacidad del dispositivo. Dar clic en Next (Siguiente).

I T Encpoint Secarty b =)

Media properties

Users may be allowed to encrypt only part of removable media

Drive letter: EN\

Total device capacity: 3818 MB

[~ Secure format {recommended for devices that store sensitive data prior to encryption)

Figura 60.

Ingresar las contrasefias deseadas para encriptar el dispositivo (ver figura 61).
Esta contrasefia se solicitara cuando se conecte el dispositivo en otro computador

distinto a donde se encripto el dispositivo.
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Password protection
This media can be accessed offline or on other sites by typing a password

H =)

g
,

MNew full access password: LLITIIT L]

Corfirm full access password: LLLLTLTT T

[ <Back || MNed> | [ Cancel

Figura 61.

Si la contrasefia no es suficientemente compleja, el proceso nos avisara. Se
recomienda usar una contrasefia que contenga mayudsculas, mindsculas, niumeros y

algun caracter especial ($#%.&=).

The password chosen failed a passward quality
l ke chech. Please consult your system administrator for
advice on suitable password selection.

El proceso durara segun el tamafio del dispositivo y a la cantidad de informacion
que este contenga. A mayor cantidad de informacion, mas tiempo tomard el proceso de

encriptacion. (Figura 62)
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Media import is in progress
Please wait while media is imported.

i1
o

g

Moving files from media and verifying .

—
T7% completed

Figura 62.

Una vez completado el proceso de encriptacion, se desplegara la siguiente pantalla

indicada en la figura 63.

Completing EPM Media Import Wizard

EPM Media Import Wizard completed successfully.

Device is now secured and ready for use.

To complete wizard click Finish.

Figura 63.
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3.7.3 Ingreso de claves al insertar medio encriptado en otro PC

En caso de insertar el medio encriptado en otro PC, con Media Encryption
instalado, se solicitara la contrasefia para leer la informacion del dispositivo, ver figura
64.

P

- Endpoint Security Media Encryption EPM Client

Endpoint Secuarity

Media Encryption [ Check Point

Access contral

Please zpecify a valid paszword o access the enciypted
media in drive .

Ilze cached pazsword,

@ Enter a pazsword

Cache pazsword,

[ aE. ] [ Cancel

Figura 64.

En caso de cancelar o ingresar de forma incorrecta la contrasena se despliega el

siguiente aviso como se aprecia en la figura 65:
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P

. EPM Client - Access Denied =

Endpoint Security

Media Encryption F=) Check Point

Acceszs Denied to this device

'ou will nat be able to access thiz device, either, because yaur
adminiztrator hazs chogen to restrict access, or the password
entered waz invalid.

Cloze

Figura 65.

En caso de ingresar correctamente la contrasefia, se abrird de manera normal el

Explorador de Windows.

3.7.4 Ingreso

de claves al insertar medio encriptado en otro PC

En caso de insertar el medio encriptado en otro PC, sin Media Encryption

instalado, se solicitara la contrasefia para leer la informacion del dispositivo. (Ver figura

66.)

[Expiorader de EPM ot EaiR

Endpaint Security —
Media Encryption §=] Check Point

Ingrese su contrasefia EPM actual:

[ Desbloquear ] [ Cancelar

Figura 66.
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En caso de ingresar correctamente la contrasefia, se abrird el Explorador de

Media Encryption. (Figura 67)

[+ Explorador de EPM de Endpoint Security Media Encryptior

Archive Editar Ver Ayuda

[ﬁ | [r_$ 6\;\] Agregar archivos jAngQWCEmEﬁ x | f Cambiar contrasefia de acceso completo g

£, [Encrypted Device] Nombre Tipo Tamafic Modificado
2 airFiber_DS.pdf Nitro PDF Document 3,795KB 08-05-2012 10:33:02
|| Cisco-icons.ppt Archivo PPT 803KB 04-06-2012 16:42:26
M| Cool_Wallpaper.png Imagen PNG 2.780KB 22-11-2011 21:59:38
) Nexus5000-MX-05-ConfigurationGuide.... Mitro PDF Document 9,155KB 08-05-2012 17:28:58
2| Polycom Install and Config Guide - End... Nitre PDF Document 4,735KB 09-02-2012 17:49:06
2 ubnt-airmaxbestpractices_2010.pdf Nitro PDF Document 281KB 17-05-2012 14:16:02
T ubnt-airmaxworldconference_2010.pdf Mitro PDF Document 13 430KB 17-05-2012 14:12:52
| Visualizar la Curricula Cisco.doc Archivo DOC 62KB 29-04-2008 17:19:14
| |[Wlockupxls Archivo XLS 15KB 27-07-2010 15:05:10
T White_Paper_Tech_Overview_Virtuzl_Dev... Mitro PDF Document 556KB 08-05-2012 17:04:34

0 objeta(s) seleccionada(s) @ Acceso com

Figura 67.

En caso de que no se soliciten las contrasefias en el momento de insertar el
media encriptado, ir a la unidad del dispositivo a través del Explorador de Windows y
ejecutar el archivo “Unlock.exe”, el cual a su vez ejecutara la aplicacion donde se

solicitaran las credenciales.

2k | autorun.inf
|| DVREM.EPM

“4F Unlock.exe

Deshabilitando la encriptacion de medios en el dispositivo de almacenamiento.
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En caso que se requiera deshabilitar la encriptacion de un dispositivo, se puede

realizar en opcion Settings donde se encuentra el candado de la aplicacion Endpoint
Security.

Opcion Settings para Workstations indicado en la figura 68:

Settings...

Help
Ahout,.,

Figura 68.

Opcibn Settings para Laptops indicado en la figura 69:

Quick Connect
Connect

Shutdown Metwork Protection
Settings...

Help
About...
“ o D0

05-07-2012

Figura 69.
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Luego ir al médulo Media Encryption (panel izquierdo) y presionar el botén Open

en la opcion Endpoint Policy Management Client.

Opcion Endpoint Policy Management Client para Workstations indicado en la figura 70.

{i Check Paint Endpoint Security - RT3 : -E| :
ENDPOINT SECURITY
E Media Encipption EPM Client

-+ Main "; Open EPM Client

Figura 70.

Opcién Endpoint Policy Management Client para Workstations indicado en la figura 71.

f& checkPoint Endpont ey - |
m ENDPOINT SECURITY i Qﬁ Point
Ovenview EPM Cliert

ol S

[ Full Disk Encryption
E Media Encryption

- Main

Removable Media Manager
- Drives Enable
A Policies E: Scan

E AMerts & Logs

Figura 71.

A continuacién se desplegara el siguiente cuadro, (Figura 72) donde a través de
la opcion “Export”, podremos deshabilitar la encriptacion del dispositivo. A través de la
opcion Set (Set EPM media full access password) podremos cambiar la contrasefia de

encriptacion del medio.
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'.

-
» Endpoint Security Media Encryption EPM Client @
Media |nfarmation:
- EPM status: Encrypted, Unlocked. Full Access
Media size: 3811.5 MB [ 39% free |
Date created: 04-07-20012 171230
Date acceszed: 05-07-2012 8:31:40
Owner: CLK \barenas
E ncreption; BES 256 bit
Tools:
Import media into EPM control: Import....
E xport media from EFM control;
Set EFM media full access pagsword: Set...
Set EPM media read only password: Set...
Ll

Figura 72.
Una vez presionado el boton “Export”, se desplegara la siguiente pantalla (Figura
73). Dar clic en siguiente para iniciar el proceso de desencriptacion.

-

» Endpoint Security Media Encryption EPM Client Iﬁ

Welcome to EPM Media Export
Wizard

This wizard will guide you through the process of removing
encryption from the device.

Once this process is completed the device and data will be
accessible on workstations not running the Endpaoint
Security Media Encryption EPM client software and the data
will be in clear text.

For further information please contact your system
administrator.

To continue, press MNext.

Jack [ Mexnt = ][ Cancel

Figura 73.
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Una vez finalizado el proceso, se desplegara la siguiente pantalla (Figura 74).

-

» Endpeint Security Media Encryption EPM Client Lﬁ

Completing EPM Media Export Wizard

EPM Media Bxport Wizard completed successfully.

“four media has been decrypted and is rebdy to use.

To complete wizard click Finish.

Figura 74.

El medio insertado ahora se encuentra desencriptado (Figura 75) y se puede
volver a encriptar a través de la opcién “Import”.

» Endpoint Security Media Encryption EPM Client £

2

E:M

Media [nfarmation:

EPM status: Mot encrypted
Media size:

Date created:

Date accessed:

Owner:

E ncrptior;

Tools:

Import media into EPM control:

Export media frorm EPM contral:

Expart...
Set EPM media full access password: Set...
Set EPM media read only pazsword: Set...

Figura 75.
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4 CONCLUSIONES

El desarrollo del trabajo presentado tiene como objetivo central poder asegurar
los datos, contar con una conexién segura a través de internet permitiendo accesos a
todos nuestros sistemas, contar con un antivirus y firewall que sean confiable, para ello

se determind implementar la aplicacion Checkpoint Endpoint elegida por Xstrata.

Para la conexion remota se habilita una conexion VPN que permite a los usuarios
conectarse a través de una conexién de internet segura a todos los servicios de Xstrata
como si estuvieran en su escritorio, con esta conexion ademas nos aseguramos que al
conectar inmediatamente se actualiza el antivirus y se aplican las actualizaciones de
Windows con lo que el equipo estara con estas al dia aunque este fuera de nuestra red
por largo tiempo.

Se logro a través de la encriptacion de discos asegurar la data, la informacion esta
segura y no podra ser accesada por ningun ente externo, con esto los usuarios viajeros

hoy en dia tienen la tranquilidad de viajar con sus equipos personales sin riesgo alguno.

Al valorar la seguridad de la informacion en una empresa se debe plantear un
sistema que nos permita preservar la confidencialidad, la integridad y la disponibilidad
de dicha informacion con lo cual todo sistema de seguridad debe cumplir con cinco

objetivos principales:

Integridad: garantizar que los datos sean los que se supone que son.

e Confidencialidad: asegurar que sélo los individuos autorizados tengan acceso a

los recursos que se intercambian.

e Disponibilidad: garantizar el correcto funcionamiento de los sistemas de

informacion.

e Evitar el rechazo: garantizar de que no pueda negar una operacion realizada.
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e Autenticacion: asegurar que sélo los individuos autorizados tengan acceso a los

recursos.

Al tratarse de una tendencia que esta en constante crecimiento se debe poner en
consideracion que los sistemas de seguridad se encuentran desarrollados para mitigar
las amenazas y salvaguardar la informacién importante y se debe complementar con
una cultura de seguridad y mejores practicas a los empleados para atenuar las brechas

de seguridad.

En conclusién, se logré cumplir a cabalidad con los objetivos planteados al
comenzar el presente trabajo, la herramienta seleccionada permite el control granular y
la integracion con mas modulos y soluciones del mismo fabricante; permitiendo cubrir

gran parte del espectro de la empresa.

Todo lo mencionado lo encontramos en esta aplicacion, Checkpoint de Endpoint
es VPN segura para los usuarios remotos el acceso a la red y la comunicacion, este
agente combina el mejor firewall, control de acceso a la red (NAC), control de
programas, anti-virus, anti-spyware, Antibot , IPS, encriptacion total del disco duro,
encriptacion de medios, con proteccion de los puertos y acceso remoto, y lo mas

importante todo en un Unico agente.
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5 GLOSARIO

AES

Es uno de los algoritmos de criptografia mas usados en la actualidad, es un algoritmo
simple, rapido y de cifrado por bloques, inicialmente fue disefiado para tener longitud de
bloque variable pero el estdndar define un tamafio de bloque de 128 bits, por lo tanto
los datos a ser encriptados se dividen en segmentos de 16 bytes (128 bits) y cada
segmento se lo puede ver como un bloque o matriz de 4x4 bytes al que se lo llama

estado.

Algoritmos

Se denomina algoritmo a un grupo finito de operaciones organizadas de manera logica
y ordenada que permite solucionar un determinado problema. Se trata de una serie de
instrucciones o reglas establecidas que, por medio de una sucesion de pasos, permiten
arribar a un resultado o solucion.

Cabe mencionar por ultimo que los algoritmos son muy importantes en la informatica ya
qgue permiten representar datos como secuencias de bits. Un programa es un algoritmo
gue indica a la computadora qué pasos especificos debe seguir para desarrollar una
tarea.

Bots

La palabra bot es parte de la jerga informatica y no es seguro si sera sustituida por una
equivalente en espafiol, o se usara la palabra original de la cual procede, robot. Es
importante distinguir que bot es una definicion funcional, y no hace diferencias en
cuanto a su implementacién. Un bot puede estar disefiado en cualquier lenguaje de
programacion, funcionar en un servidor o en un cliente, o ser un agente moévil, la
programacion de un bot puede estar disefiada para cumplir tareas muy basicas como lo

son el recordar alguna tarea o bien automatizar algun proceso, también existen bots
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con programacion mas compleja que buscan realizar actividades que conllevan toma de
decisiones.

Choke point

Definido como Embudo o cuello de botella, Un punto en el que el trafico u otros

movimientos pueden bloquearse facilmente.

Clustering

El término cluster (del inglés cluster, "grupo” o "racimo") se aplica a los conjuntos o
conglomerados de ordenadores unidos entre si normalmente por una red de alta
velocidad y que se comportan como si fuesen una Unica computadora.

Simplemente, un cluster es un grupo de multiples ordenadores unidos mediante una red
de alta velocidad, de tal forma que el conjunto es visto como un unico ordenador, mas

potente que los comunes de escritorio.

Core War
Es un juego de programacion en donde combaten entre si programas escritos en un
lenguaje similar al ensamblador con el objetivo de ocupar toda la memoria de la

maquina eliminando asi a los oponentes.

Criptografia
Arte y técnica de escribir con procedimientos o claves secretas o de un modo
enigmatico, de tal forma que lo escrito solamente sea inteligible para quien sepa

descifrarlo.

Criptologia

La Criptologia es, tradicionalmente, la disciplina cientifica que se dedica al estudio de la
escritura secreta, es decir, estudia los mensajes que, procesados de cierta manera, se
convierten en dificiles o imposibles de leer por entidades no autorizadas.

Criptosistemas
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Un criptosistema es el conjunto de procedimientos que garantizan la seguridad de la
informacion y utilizan técnicas criptograficas.

DES - 3DES

(Data Encryption Standard), (Triple Data Encryption Standard)

Es un algoritmo de cifrado, es decir, un método para cifrar informacion, DES es el
algoritmo prototipo del cifrado por bloques, un algoritmo que toma un texto en claro de
una longitud fija de bits y lo transforma mediante una serie de operaciones basicas en
otro texto cifrado de la misma longitud.3Des, se basa en aplicar el algoritmo DES tres

veces.

FDE

Encriptacién de disco completo (FDE) es el cifrado en el nivel de hardware. FDE
funciona mediante la conversion automatica de datos en un disco duro en un formulario
que no puede ser entendido por cualquier persona que no tiene la clave para
"deshacer" la conversioén. Sin la clave de autenticacion adecuada, incluso si el disco

duro se extrae y se coloca en otra maquina, los datos permanecen inaccesibles.

FTP

Protocolo de Transferencia de Archivos, (siglas en inglés de File Transfer Protocol) en
informatica, es un protocolo de red para la transferencia de archivos entre sistemas
conectados a una red TCP (Transmission Control Protocol), basada en la arquitectura
cliente-servidor. Desde un equipo cliente se puede conectar a un servidor para
descargar archivos desde él o para enviarle archivos, independientemente del sistema

operativo utilizado en cada equipo.

Firewall
Muro de fuego, dispositivo de seguridad, un cortafuego (firewall) es una parte de un
sistema o0 una red que esta disefiada para bloquear el acceso no autorizado,

permitiendo al mismo tiempo comunicaciones autorizadas.
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Un firewal es simplemente un filtro que controla todas las comunicaciones que pasan de

una red a la otra y en funcion de lo que sean permite o deniega su paso.

Heuristica
En los productos antivirus se conoce como heuristica a las técnicas que emplean para
reconocer coédigos maliciosos (virus, gusanos, troyanos, etc.) que no se encuentren en

su base de datos (ya sea porque son nuevos, o por no ser muy divulgados).

IPS
Por sus siglas en Ingles significa sistema de prevencion de intrusos, es un software que
controla el acceso a las redes de informatica para asi proteger de ataques y abusos s

los sistemas computacionales.

IRC

Internet Relay Chat, mas conocido como IRC o simplemente Chat, es un servicio de
Internet que permite la comunicacion inmediata a través de Internet entre dos 0 mas
personas en formato textual en tiempo real. Se dice que es el medio de comunicacion

en tiempo real mas rapido y eficaz que existe en la Red.

MAC

Control de acceso al medio, se conoce también como direccion fisica, y es Unica para
un dispositivo en particular.

Una direccion MAC es el identificador Unico asignado por el fabricante a una pieza de

hardware de red (como una tarjeta inaldmbrica o una tarjeta Ethernet).

Malware

El malware (del inglés “malicious software”), también llamado badware, cddigo maligno,
software malicioso o software malintencionado, es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadora o sistema de informacion sin el

consentimiento de su propietario
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NAC

El Control de Acceso a la Red, también conocido por las siglas NAC (Network Access
Control), tiene como objetivo asegurar que todos los dispositivos que se conectan a las
redes corporativas de una organizacion cumplen con las politicas de seguridad
establecidas para evitar amenazas como la entrada de virus, salida de informacion
entre otros.

El objetivo es realizar exactamente lo que su nombre implica: control de acceso a la red
con politicas, incluyendo pre-admision, chequeo de politicas de seguridad en el usuario
final y controles post-admision sobre los recursos a los que pueden acceder en la red

los usuarios y dispositivos, y que pueden hacer en ella.

NTFS

El sistema de archivos NTFS (siglas en inglés New Technology File System (Sistema de
archivos de nueva tecnologia)) se basa en una estructura llamada tabla maestra de
archivos, la cual puede contener informacion detallada en los archivos. Este sistema
permite el uso de nombres extensos, aunque, a diferencia del sistema FAT32, distingue

entre mayusculas y minusculas.

Pin

El PIN (de las siglas en inglés, Personal Identification Number) es un ndamero de
identificacion personal utilizado en ciertos sistemas, para identificarse y obtener acceso
al sistema. El PIN es un tipo de contrasefia y solo la persona beneficiaria del servicio
conoce el PIN que le da acceso al mismo; esa es su finalidad. El PIN tiene que ser

suficientemente seguro para evitar la intrusién no autorizada al servicio que protege.
Rootkits

Es un conjunto de herramientas usadas frecuentemente por los intrusos informéticos o

crackers que consiguen acceder ilicitamente a un sistema informético. Estas
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herramientas sirven para esconder los procesos y archivos que permiten al intruso

mantener el acceso al sistema, a menudo con fines maliciosos.

SEAL
Es un generador de secuencia cuya estructura estd especialmente pensada para
funcionar de manera eficiente en computadores con una longitud de palabra de 32 bits.

Cifrado de seguridad necesario para la vida informatica.

Spyware

El spyware es un software que recopila informacidon de un ordenador y después
transmite esta informacibn a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador por lo que puede traer graves problemas a

nuestras computadoras, que entra de forma disfrazada a través de Internet.

SSH (Secure Shell)

Secure Shell, en espafiol: intérprete de 6rdenes seguro) es el nombre de un protocolo y
del programa que lo implementa, y sirve para acceder a maguinas remotas a través de
una red. Permite manejar por completo la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico de X (Sistema de Ventanas X) para poder
ejecutar programas graficos si  tenemos ejecutando un Servidor X (en

sistemas Unix y Windows).

VPN

Alude a la expresion del idioma inglés Virtual Private Network, que puede traducirse
como Red Virtual Privada, permite la extensién de una red publica como Internet a un
espacio de red local.

Si bien se utiliza una red publica como es la de conexion a Internet, los datos son
transmitidos por un canal privado, de forma que no peligra la seguridad ni la integridad
de la informacion interna. Los datos son cifrados y descifrados alternativamente,

ahorrando dinero y problemas a empresas de distinta escala.
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WAN

Es la sigla de Wide Area Network (Red de Area Amplia). El concepto se utiliza para
nombrar a la red de computadoras que se extiende en una gran franja de territorio, ya
sea a través de una ciudad, un pais o, incluso a nivel mundial. Un ejemplo es la

propia Internet.
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