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HISTORIA

FARMA TI

La empresa FARMA TI nace de la necesidad de unificar la infraestructura tecnologica
para las empresas que conforman la compania. En primera instancia parte unificando
los servicios de autenticacion de usuarios y creacidon de un dominio en comun para la
compainia completa, en la primera etapa incluye a 3 empresas del grupo. Estas
empresas se unieron a un domino en comun donde se les otorgo servicio de
autenticacion para sus computadoras. Ademas de incluir este servicio se les concedio el
uso de internet via proxy central. Esta infraestructura estaba pensada para soportar

aproximadamente 3000 usuarios.

Por otro lado, cada empresa poseia de forma local su propio data center en el cual
prestaba servicio de aplicativo, base de datos y telefonia. Para estos casos cada
empresa conservaba su propio contingente de soporte de primer y segundo nivel, el

tercer nivel de soporte era el proveedor de servicios profesionales.

En los afos siguientes y con el cambio de gerencia en FARMA TI se propone una
nueva forma de hacer las cosas a nivel Tl para el grupo. La nueva gerencia propone un
nuevo orden de los servicios Tl y con esto nace ITIL para FARMA TI. El proceso
empezO capacitando y certificando a cada miembro Tl de cada empresa de la

compaiia.

El siguiente paso fue estructurar FARMA Tl como una empresa de servicios Tl central
para el resto de la compania. Este proceso fue un largo camino ya que se tuvo que
realizar un cambio cultural en las personas, ademas de la homologacion y unificacion
de los servicios prestados, tales como telefonia, redes inalambricas entre otras

plataformas que se encontraban duplicadas por cada empresa.
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Al dia de hoy la empresa FARMA TI concentra todos los servicios, de las distintas
empresas del grupo, tales como bases de datos, seguridad perimetral, capa aplicativa
de servicios, telefonia unificada, etc. Como resumen la empresa TI del grupo es el pilar
tecnologico para todas las empresas de la compafia. Ademas, cuenta con una mesa de
ayuda central en donde se canalizan los distintos requerimientos de las distintas

companias.

Capitulo |

1 INTRODUCCION

Uno de los principales objetivos de las redes, en el mundo moderno, es que brindan
conectividad a las organizaciones para los distintos propositos de estas. Hoy en dia las
redes cumplen un rol importante para el desempefio y crecimiento de las empresas, es
por aquello que se hace necesario mantenerlas en un buen estado de salud. Por otro

lado, es importante que vayan creciendo a la par con las nuevas tecnologias.

El disefio de una red informatica es determinar la estructura tanto fisica como légica de
la red. Un buen disefio de la red es fundamental para evitar problemas de pérdidas de
datos, caidas continuas de la red, problemas de lentitud en el procesamiento de la

informacion y problemas de seguridad informatica.

La nueva implementacién, en el disefio de red para el grupo FARMA, dara la robustez
necesaria para soportar esta nueva etapa de la empresa, la cual debera soportar el
crecimiento proyectado para los proximos 5 afnos. En el disefio se debera re evaluar la
necesidad del cambio de tecnologia para algunos dispositivos. En esta etapa se debera
disefiar un modelo el cual sea capaz de soportar la infraestructura de servicio de los
actuales y futuros negocios del grupo. Cabe destacar que el grupo posee presencia

fuera de las fronteras nacionales.

10
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Para lograr el objetivo de debera evaluar un modelo sustentable y escalable, para el
crecimiento durante los proximos 5 afios. Para esto se realizara un analisis de trafico en
las distintas plataformas que operan dentro del grupo, tomando consumos de
sucursales, casas matrices y un trafico promedio de las plataformas mas demandantes.
Ademas de establecer un crecimiento proyectado en los distintos negocios que integra
el grupo FARMA.

1.1 Antecedentes de la Empresa

1.1.1 Grupo FARMA

El grupo FARMA es un holding el cual estda compuesto por un conjunto de empresas
ligada a la farmacéutica, productos de perfumeria, clinicos y retail del mismo sector.
Dentro del grupo se encuentran 6 empresas principales las cuales tienen un promedio

de 1500 a 2000 usuarios que hacen uso de los recursos de red.

1.1.2 Empresa FARMA TI

La empresa FARMA Tl es una empresa mas del Holding FARMA la cual tiene como
mision manejar y disponer de la infraestructura tecnoldgica para la operacion eficaz de
los distintos negocios que conforman el holding. Esta empresa, ademas de disponer de
la infraestructura, tiene como mision la implementacion de nuevas tecnologias aplicadas
a las distintas empresas del grupo. Es en esta etapa en donde se debera evaluar e

integrarlos de la mejor forma acorde a cada negocio.

11
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1.1.3 Misién - Vision Empresa FARMA TI

Mision

“Somos una empresa de servicios Tl con excelencia operativa que satisface de manera
agil las necesidades del Grupo FARMA, a través de la optimizacion y automatizacion de
sus procesos; provision de infraestructura optima y entrega de un soporte oportuno a
las empresas del grupo, para garantizar su eficiente operacion, continuidad operacional

y crecimiento”.

Vision

“convertirnos en un aliado tecnologico en las empresas del grupo apoyando

eficientemente sus negocios con los mejores servicios Tl.

Contamos con un modelo de gobierno que garantiza la entrega y operacion de

soluciones agiles y confiables, asi como el cumplimiento a normas y estandares.

Somos un equipo talentoso, unido, altamente motivado y comprometidos con los

objetivos del grupo FARMA.”

1.1.4 Organigrama de la Empresa

La estructura de Difarma esta dada en el siguiente organigrama.

12
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sub
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Figura 1.1 Organigrama

|
Area de
Telecomunicaciones

1.2 EIl Problema

Hoy en dia uno de los principales problemas de comunicaciones, en las grandes
empresas, son los anchos de banda. Estos cada vez presentan una mayor demanda
debido a nuevos aplicativos, servicios y forma de hacer las cosas en Tl. El ancho de
banda es un factor importante a la hora de disefar una implementacién de red
sustentable y convergente para la operacion diaria del negocio. En este punto nos
detendremos para analizar los distintos inconvenientes que se estan presentando en el
actual disefio de FARMA TI.

Los actuales problemas de FARMA Tl estan referidos al consumo de ancho de banda y
obsolescencia de soporte en dispositivos del backbone central. Estas problematicas
estan provocando caidas en los principales aplicativos del grupo FARMA. Estas caidas
seran solucionadas con el incremento de los anchos de bandas en las distintas capas
en la topologia de la red, ademas se proporcionara una capa de seguridad para evitar
trafico innecesario dentro de la red central. Para esto se realizara un re disefio en la
actual arquitectura de red de los data center del grupo FARMA. En la fase de re disefio
se aplicaran enlaces de fibra éptica, en algunos casos, con un 100% mas de ancho de

banda que los actuales uplink.
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Principales problemas que se deberan abordar:

Redisefar red para incorporar una capa de seguridad
Problemas de saturacion entre la capa de ACCESO y CORE
Upgrade de enlace de union entre sitios

Creacién de VRFs para separacion de servicios productivos y desarrollo

YV V. V V V

Control de publicacion de las redes de los proveedores.

1.3 Justificacion del proyecto

Hoy en la actualidad la principal problematica que se esta presentando, en la
infraestructura de red para el grupo FARMA, tiene que ver con la saturacion dentro de
sus centros de datos. Esta saturacion provoca la lentitud en los aplicativos, bases de
datos y todo servicio central que sea consumido dentro del data center. Otra
problematica que se esta presentando es el alto consumo de CPU para algunos
equipos, este elevado consumo provoca errores en la entrega del trafico a sus clientes.
ya sabemos que para temas de redes un pulso electrénico o una demora en la entrega

del dato al cliente se manifiesta en muchas ocasiones en un dato erréoneo.

Por otro lado, y al tener presencia en el extranjero, se hace necesario una capa de
seguridad en el ingreso de los clientes al data center para poder resguardar los datos e

informacion de cada cliente de FARMA TI.

1.4 Objetivos

1.4.1 Objetivo general

Plantear y disefar el nuevo disefio de red para el grupo FARMA, el cual debera cumplir
con los estandares necesarios para otorgar un buen servicio sin interrupciones,

perdidas y alta disponibilidad, es decir, lo necesario para la operacién del negocio.
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Este disefio debera ser capaz de solucionar niveles de procesamiento altos,
saturaciones, seguridad y continuidad operacional de hardware a través del soporte de
la marca (RMA).

1.4.2 Objetivos especificos

» Analizar la situacion actual para conocer los requerimientos que conlleva a la

construccion del nuevo disefno.

» Proyectar crecimiento a 5 anos de la demanda de los anchos de banda en centro

de datos.

» Seguridad en el ingreso a centro de datos de los distintos negocios del grupo.

1.5 Alcance y delimitacién del disefo

1.5.1 Alcances

El planteamiento de este proyecto se realizara solo para generar y desarrollar un disefio
de red el cual soporte toda la operacion diaria del negocio. Este debera ser proyectado
para los proximos 5 afios. La vida util de este equipamiento, y segun la politica interna

del grupo, sera de 5 afios a partir de su implementacion.

1.5.2 Delimitacion

Tomando en cuenta que en esta etapa del proyecto no estan involucrados los costos,

solo estaremos enfocados en elegir el mejor disefio para su posterior evaluacion.
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El proyecto estara delimitado a elegir un disefio dentro de un plazo de 6 meses.

1.5.3 Responsabilidades

Sera responsabilidad de FARMA TI disefiar un modelo sustentable, escalable y
proyectado a 5 afos en su vida util. Una vez sea implementado el modelo, FARMA Tl
es la encargada de soportar légica y fisicamente la infraestructura del grupo FARMA.

Capitulo Il

2 MARCO TEORICO

Esta seccion nos dara a conocer una serie de conceptos importantes para la
comprension del documento elaborado. Este capitulo nos explicara lo que son las
redes, su importancia en las grandes empresas de hoy en dia, el disefio y estructura
para poder soportar todas las necesidades que un cliente requiera. Por otro lado, se
definira la norma SOX, la cual se debera aplicar para el grupo FARMA y finalmente una

definicion de lo que en el grupo se llama red MAN/WAN.

2.1 Redes empresariales (LAN)

En el mundo de las computadoras, el concepto de networking aplica a las redes de
computo para vincular dos o mas dispositivos informaticos con el propdsito de compartir
datos. Las redes estan construidas con una mezcla de hardware y software, incluyendo

el cableado necesario para conectar los equipos.

Una red de datos es una red de telecomunicaciones que permite a los equipos

computacionales intercambiar datos. En las redes de datos, dispositivos de
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computacion conectados en red (nodos de la red) pasan los datos entre si a lo largo de
las conexiones de datos. Las conexiones (enlaces de red) entre los nodos se
estableceran a partir de los medios de comunicacién, ya sea por cable o medios 6pticos

para el caso de un centro de datos.

Unared de computadoras, también llamada red de comunicaciones de datos o red
informatica, es un conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de

compartir informacion, recursos y ofrecer servicios.

Como en todo proceso de comunicacién se requiere de unemisor, un mensaje,
un medioy unreceptor. La finalidad principal para la creacion de una red de
computadoras es compartir los recursos y la informacién en la distancia, asegurar
la confiabilidad y la disponibilidad de la informacién, aumentar la velocidad de
transmision de los datos y reducir el costo general de estas acciones. Un ejemplo es
internet, la cual es una gran red de millones de computadoras ubicadas en distintos

puntos del planeta interconectadas basicamente para compartir informacion y recursos.

La estructura y el modo de funcionamiento de las redes informaticas actuales estan
definidos en varios estandares, siendo el mas importante y extendido de todos ellos el
modelo TCP/IP basado en el modelo de referencia OSI. Este ultimo, estructura cada red
en siete capas con funciones concretas pero relacionadas entre si; en TCP/IP se
reducen a cuatro capas. Existen multitud de protocolos repartidos por cada capa, los

cuales también estan regidos por sus respectivos estandares.
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2.2 Modelo Jerarquico de Redes

Cisco ha definido un modelo jerarquico conocido como el modelo jerarquico de
internetworking. Este modelo simplifica considerablemente las labores de disefio,
implementacion y operacion de redes. Consta de tres capas, cada una de las cuales
cumple un rol especifico y realiza un conjunto determinado de funciones. En la Figura
21 se aprecia un esquema que representa el modelo jerarquico de redes, y a
continuacioén se describen en detalle cada una de las capas que lo conforman.

Nucleo

Conmutacion a alta velocidad

Distribucidn

Conectividad basada en politicas
Acceso

Acceso de grupos de trabajo locales y remotos

Figura 2.1 Modelo jerarquico

2.2.1 Nucleo (Core Layer)

Esta capa es responsable por el transporte rapido y confiable de datos a través de la
red. Se le conoce también con el nombre de backbone (columna vertebral), ya que
todas las demas capas dependen de ella. Incluye los switches y cables que
proporcionan la mayor velocidad (cables de fibra 6ptica). No rutea, sélo conmuta el

trafico. Esto permite que no se deteriore el rendimiento de la red. También posee
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redundancia proporcionando multiples rutas para cada destino. Los factores a

considerar cuando se disefan equipos para la capa nucleo son:

1. Alta tasa de transferencia de datos: La velocidad es muy importante en la capa
nucleo. Una de las formas que se utilizan para permitir altas tasas de transferencia se
logra compartiendo carga, es decir, el trafico puede viajar a través de multiples

conexiones.

2. Bajo periodo de latencia: En esta capa se utilizan enlaces de alta velocidad y baja

latencia que sélo conmutan los paquetes, no rutean.

3. Alta confiabilidad: Los multiples caminos que se proporcionan para el transporte del
trafico permiten que, en presencia de una falla de un enlace, no se pierda la

conectividad y se pueda seguir transmitiendo la informacion.

2.2.2 Capa de Distribucién (Distribution Layer)

Esta capa es la intermedia entre el nucleo y la capa de acceso también la podemos
llamar distribucion. Incluye routers y switches de capa 3. Es aqui donde se ejecutan las
labores de ruteo entre subredes y VLANSs. La conectividad en esta capa esta basada en

politicas, algunas de ellas son las siguientes:

1. Filtrado de paquetes (firewall): Se procesan los paquetes y se regula la transmision
de ellos basandose en sus direcciones de origen y destino.

2. Calidad de Servicio (QoS): Los routers o switches de capa 3 pueden leer los

paquetes y priorizar la entrega de los mismos basandose en politicas creadas por el

administrador.
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3. Control de Broadcast y Multicast: Esta capa sirve como frontera de los dominios de

broadcast y multicast.

4. Gateways de Aplicacion: Permite crear gateways de protocolo desde y hacia distintas

arquitecturas de red.

5. La capa de distribucion también realiza encolamiento y manipulacion del trafico de la

red.

Es en esta capa donde se comienza a ejercer el control sobre las transmisiones,
incluyendo, que entra y que sale de la red. También se limitan y se crean los dominios
de broadcast, se crean VLANSs, de ser necesario, y se llevan a cabo diversas tareas de
administracion, incluyendo la obtencidn de resumenes de rutas. En un resumen de

rutas, se consolida el trafico de muchas subredes en una conexién de la red nucleo.

2.2.3 Capa de Acceso (Access Layer)

Esta capa actua como el punto de union entre las dependencias del cliente y las del
proveedor del servicio. Se concentra en conectar los nodos de los clientes, como
estaciones de trabajo (PCs), al a red. Contiene también los equipos que permiten que
los usuarios utilicen los servicios proporcionados por las capas nucleo y de distribucion.
Aqui, se pueden hacer mas grandes o pequefios los dominios de colision mediante la
utilizacion de repetidores, hubs o switches. Los switches que se encuentran en la capa
de acceso no son tan poderosos como los que se pueden encontrar en la capa nucleo.
Un dominio de colision describe una porcion de una red Ethernet en la capa 1 del
modelo OS| donde cualquier mensaje enviado por uno de los nodos puede ser
detectado por todos los demas nodos en la red. Esto difiere del dominio de broadcast, el
cual se describe como cualquier parte de una red en las capas 2 o 3 del modelo OSI
donde un nodo puede hacer un broadcast a cualquier nodo de la red.
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Algunas propiedades de la capa de acceso son:

1. Filtrado por direccion MAC: Se puede programar al switch para permitir que solo

ciertos sistemas accedan a las LANs a las que estan conectados.

2. Creacion de dominios de colision separados: Se puede hacer esto para mejorar el

rendimiento.

3. Compartir ancho de banda: Se puede hacer que una sola conexion de red maneje

todos los datos de varias estaciones de trabajo.

En la Figura 2.2 se pueden apreciar los componentes asociados a las distintas capas

del modelo jerarquico:

Noteback .
Computador  cervidorwieb, FTPoMal P Servidor Base Datos
Capa de Distribucion
T > e
¥ = L» W —
Fouter LAN Bricge Router de Acceso
e, ["l\hu = N
Sweitch capa 3 Flrlru:u o Fireswall Router
Capa Moclen
— | A e
PBX
W soin wen e
huttiplescar ME I Alta Welocidad Router WAk de Atta YWelocidad

Figura 2.2 Componentes modelo Jerarquico
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Cuando se implementan estas capas, cada una de ellas puede utilizar uno o mas
elementos de red. Por otro lado, un elemento de red puede funcionar a través de mas

de una capa. Los beneficios de este modelo jerarquico son entre otros:

1. Buen desempeiio: Se pueden disefiar redes de gran desempefo, donde sélo algunas

capas son susceptibles a la congestion.

2. Administracion y troubleshooting eficiente: Permite organizar la administracién de la

red en forma eficiente y aislar las causas de un problema de red.

3. Creacion de politicas: Se pueden crear politicas y especificar filtros facilmente.

4. Escalabilidad: Se puede incrementar el tamano de la red facilmente mediante la

division de ésta en areas funcionales.

5. Prediccion de comportamiento: Cuando se planea o se administra una red, el modelo
permite determinar qué pasara con la red, por ejemplo, cuando se agreguen nuevos

equipos de clientes.

2.3 Estandares de IEEE

La primera LAN (Red de area local) del mundo fue la version original de Ethernet.
Robert Metcalfe y sus compafieros de Xerox la disefiaron hace mas de treinta anos. El
primer estandar de Ethernet fue publicado por un consorcio formado por Digital
Equipment Corporation, Intel y Xerox (DIX). Metcalfe queria que Ethernet fuera un
estandar compartido a partir del cual todos se podian beneficiar, de modo que se lanzé
como estandar abierto. Los primeros productos que se desarrollaron a partir del

estandar de Ethernet se vendieron a principios de la década de 1980.
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En 1985, el comité de estandares para Redes Metropolitanas y Locales del Instituto de
Ingenieros Eléctricos y Electronicos (IEEE) publico los estandares para las LAN. Estos
estandares comienzan con el numero 802. El estandar para Ethernet es el 802.3. El
IEEE queria asegurar que sus estandares fueran compatibles con los del modelo OSI
de la Organizacién Internacional para la Estandarizacion (ISO). Para garantizar la
compatibilidad, los estandares IEEE 802.3 debian cubrir las necesidades de la Capa 1y
de las porciones inferiores de la Capa 2 del modelo OSI. Como resultado, ciertas

pequefias modificaciones al estandar original de Ethernet se efectuaron en el 802.3.

Ethernet opera en las dos capas inferiores del modelo OSI: la capa de enlace de datos

y la capa fisica.

2.4 Cliente-servidor

En el modelo cliente-servidor, el dispositivo que solicita informacién se denomina cliente
y el dispositivo que responde a la solicitud se denomina servidor. Los procesos de
cliente y servidor se consideran una parte de la capa de Aplicacion. El cliente comienza
el intercambio solicitando los datos al servidor, que responde enviando uno o mas
streams1 de datos al cliente. Los protocolos de capa de Aplicacion describen el formato

de las solicitudes y respuestas entre clientes y servidores.

Ademas de la transferencia real de datos, este intercambio puede requerir de
informacion adicional, como la autenticacidn del usuario y la identificaciéon de un archivo

de datos a transferir.
Un ejemplo de una red cliente/servidor es un entorno corporativo donde los empleados

utilizan un servidor de e-mail de la empresa para enviar, recibir y almacenar e-mails. El

cliente de correo electronico en la computadora de un empleado emite una solicitud al
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servidor de e-mail para un mensaje no leido. El servidor responde enviando el e-mail

solicitado al cliente.

Aunque los datos generalmente se describen como un flujo del servidor al cliente,
algunos datos siempre fluyen del cliente al servidor. El flujo de datos puede ser el
mismo en ambas direcciones o inclusive ser mayor en la direccion que va del cliente al
servidor. Por ejemplo, un cliente puede transferir un archivo al servidor con fines de

almacenamiento. La transferencia de datos de un cliente a un servidor se conoce como

subida y la de los datos de un servidor a un cliente, descarga.

Internat

D Clients = |
|;| i Server

Figura 2.3 Modelo Cliente-Servidor

2.5 Servidor

En un contexto general de redes, cualquier dispositivo que responde a una solicitud de
aplicaciones de cliente funciona como un servidor. Un servidor generalmente es una
computadora que contiene informacion para ser compartida con muchos sistemas de
cliente. Por ejemplo, paginas Web, documentos, bases de datos, imagenes, archivos de
audio y video pueden almacenarse en un servidor y enviarse a los clientes que lo
solicitan. En otros casos, como una impresora de red, el servidor de impresion envia las

solicitudes de impresion del cliente a la impresora especifica.
Diferentes tipos de aplicaciones del servidor tienen diferentes requerimientos para el

acceso de clientes. Algunos servidores pueden requerir de autenticacion de la

informacion de cuenta del usuario para verificar si el usuario tiene permiso para acceder
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a los datos solicitados o para utilizar una operacion en particular. Dichos servidores
deben contar con una lista central de cuentas de usuarios y autorizaciones, o permisos
(para operaciones y acceso a datos) otorgados a cada usuario. Cuando se utiliza un
cliente FTP, por ejemplo, si usted solicita subir datos al servidor FTP, se le puede dar

permiso para escribir su carpeta personal pero no para leer otros archivos del sitio.

En una red cliente-servidor, el servidor ejecuta un servicio 0 proceso, a veces
denominado daemon de servidor. Al igual que la mayoria de los servicios, los daemons

generalmente se ejecutan en segundo plano y no se encuentran bajo control directo del
usuario. Los daemons se describen como servidores que "escuchan" una solicitud del
cliente, porque estan programados para responder cada vez que el servidor recibe una
solicitud para el servicio proporcionado por el daemon. Cuando un daemon "escucha"
una solicitud de un cliente, intercambia los mensajes adecuados con el cliente, segun lo
requerido por su protocolo, y procede a enviar los datos solicitados al cliente en el

formato correspondiente.

2.6 Medios de Transmision

El medio de transmision constituye el soporte fisico a través del cual emisor y receptor
pueden comunicarse en un sistema de transmision de datos. Distinguimos dos tipos de
medios: guiados y no guiados. En ambos casos la transmision se realiza por medio de
ondas electromagnéticas. Los medios guiados conducen (guian) las ondas a través de
un camino fisico, ejemplos de estos medios son el cable coaxial, la fibra éptica y el par
trenzado. Los medios no guiados proporcionan un soporte para que las ondas se

transmitan, pero no las dirigen; como ejemplo de ellos tenemos el aire y el vacio.

2.6.1 Par trenzado UTP

Este consiste en dos alambres de cobre aislados, en general de 1mm de espesor. Los

alambres se entrelazan en forma helicoidal, como en una molécula de DNA. La forma
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trenzada del cable se utiliza para reducir la interferencia eléctrica con respecto a los
pares cercanos que se encuentran a su alrededor. Los pares trenzados se pueden
utilizar tanto para transmision analogica como digital, y su ancho de banda depende del
calibre del alambre y de la distancia que recorre; en muchos casos pueden obtenerse
transmisiones de varios megabits, en distancias de pocos kildmetros. Debido a su
adecuado comportamiento y bajo costo, los pares trenzados se utilizan ampliamente y

es probable que se presencia permanezca por muchos afos.

Figura 2.4 Par Trenzado

2.6.2 Fibra optica

Un cable de fibra optica consta de tres secciones concéntricas. La mas interna, el
nucleo, consiste en una o mas hebras o fibras hechas de cristal o plastico. Cada una de
ellas lleva un revestimiento de cristal o plastico con propiedades 6pticas distintas a las
del nucleo. La capa mas exterior, que recubre una o mas fibras, debe ser de un material

opaco y resistente.

Un sistema de transmision por fibra éptica esta formado por una fuente luminosa muy
monocromatica (generalmente un laser), la fibra encargada de transmitir la sefal

luminosa y un fotodiodo que reconstruye la sefial eléctrica.
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Emvoltura (Mormalmente PVC)

Malerial de refuerso (Fibra de aramido)
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Figura 2.5 Fibra 6ptica

2.6.3 Path Cords

Cable de conexion (patch cord) también llamado cable de red, se usa enredes de
computadoras o sistemas informaticos o electrénicos para conectar un dispositivo

electronico con otro.

Figura 2.6 Path Cords

2.6.4 CWDM

CWDMes el acronimo, eninglés, de Coarse wavelength Division Multiplexing, que
significa Multiplexacion por division en longitudes de onda ligeras. CWDM es una
técnica de transmision de senales a través de fibra dptica que pertenece a la familia de
multiplexion por division de longitud de onda (WDM), se utilizé a principios de los afos
80 para transportar sefial de video (CATV) en conductores de fibra multimodo, fue
estandarizado por la ITU-T (Internacional Telecommunication Union -

Telecommunication sector), en la recomendacion G.694.2 en el ano 2002.
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CWDM se basa en una rejilla o separacion de longitudes de onda de 20 nm (o 2.500
GHz) en el rango de 1.270 a 1.610 nm; pudiendo asi transportar hasta 18 longitudes de
onda en una unica fibra 6ptica monomodo. De acuerdo con esto, se tienen dos
importantes caracteristicas inherentes a los sistemas CWDM que permiten emplear

componentes opticos mas sencillos.

Transmittars Recaivers
A I
4 Combining Separating /
. zignals gignals
-\\\:} j Transmission on iber ’ '-'-"_'::-Iﬂ"”‘ |
: J | = [ i
: Y " |

Figura 2.7 CWDM

2.7 Centro de Datos

Un data center es un centro de procesamiento de datos, una instalacion empleada para
albergar unsistema de informacionde componentes asociados, como
telecomunicaciones y los sistemas de almacenamientos donde generalmente incluyen
fuentes de alimentacion redundante o de respaldo de un proyecto tipico de data
center que ofrece espacio para hardware en un ambiente controlado, como por ejemplo
acondicionando el espacio con el aire acondicionado, extincion de encendidos de
diferentes dispositivos de seguridad para permitir que los equipos tengan el

mejor nivel de rendimiento con la maxima disponibilidad del sistema.
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Figura 2.8 Centro de Datos

2.8 Norma SOX

El SOX, abreviatura para Sarbanes Oxley es una ley americana que ha sido emitida en
el 2002 en los Estados Unidos, para dar una respuesta firme a los repetidos escandalos
financieros que se habia producido los afios inmediatamente anteriores. El nombre de
la ley se deriva de los apellidos de sus dos principales patrocinadores, el diputado

Michael G Oxley y el senador Paul S. Sarbanes.

Considerando esta norma es que se hace imperante proteger quien puede acceder a

los datos y que datos pueden salir en el centro de datos de la organizacion.

2.9 Enlace MPLS

MPLS (siglas de Multiprotocol Label Switching) es un mecanismo de transporte de
datos estandar creado por la IETF y definido en el RFC 3031. Opera entre la capa de
enlace de datos y la capa de red del modelo OSI. Fue disefiado para unificar el servicio
de transporte de datos para las redes basadas en circuitos y las basadas en paquetes.
Puede ser utilizado para transportar diferentes tipos de trafico, incluyendo trafico de voz
y de paquetes IP.
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Remote Worker
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Figura 2.9 Red MPLS

2.10 Fibra Oscura

La fibra oscura se refiere a las fibras Opticas que no se iluminan para transmitir
informacion digital en forma de impulsos de luz. El cable de fibra puede ser instalado
bajo tierra o en postes aéreos. Estas fibras pueden ser utilizadas sin afiadir electrénicos

o laseres.

Originalmente, la fibra oscura era el valor central de los grandes operadores de
telecomunicaciones; sin embargo, el costo de la fibra oscura se ha colocado dentro del
alcance de la mayoria de los consumidores. Esta fijacion de precios hace posible que
un rango de medianas y grandes organizaciones empleen fibra oscura y reciban los
mismos beneficios que los operadores gigantescos. Las redes de fibra oscura pueden
ser usadas para redes privadas, o como redes de acceso a internet o infraestructura
para internet. La fibra oscura permite a los usuarios corporativos incrementar su
capacidad de banda ancha y la flexibilidad de sus redes de area amplia (WANS) vy, lo
mas importante, conectarse al proveedor de servicios de su preferencia.

Como la fibra oscura es solamente un medio por el que viajan las ondas de luz, permite
la transmision de cualquier aplicacion o protocolo. Puesto que no existe ningun

intermediario con capacidad de reventa, las redes de fibra oscura pueden operar
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utilizando los ultimos protocolos 6pticos por medio de division multiplexada de longitud
de onda para anadir capacidad donde se necesita, y para proveer un camino de

actualizacion entre tecnologias sin sacar la red de servicio.

2.11 Red

Para todo usuario de ordenadores, este término es quiza uno de los mas leidos, pero
como seguramente sabran apreciar, es también uno de los que mas aserciones
merece, ya que es utilizado por igual para las conexiones entre equipos, como también
para las conexiones entre usuarios, teniendo en comun que se esta de acuerdo en

concertar una Red.

Una Red es justamente un sistema de comunicacién que se da entre distintos equipos
para poder realizar una comunicacion eficiente, rapida y precisa, para la transmisién de
datos de un ordenador a otro, realizando entonces un Intercambio de Informacién
(recordando que una Informacion es un conjunto ordenado de Datos) y compartiendo

también Recursos disponibles en el equipo.

La red tiene que estar conformada indefectiblemente por un Terminal (el punto de
partida de la comunicacion) o un Nodo que permita la conexidén, y esencialmente el
Medio de Transmision, que es definido esencialmente por la conexidon que es llevada a

cabo entre dichos equipos.

Esta conexidn puede ser realizada en forma directa, utilizando Cables de todo tipo, o
bien mediante Ondas Electromagnéticas, presentes en las tecnologias inalambricas,
que requieren un adaptador especifico para esta comunicacion, que puede ser incluido

en el equipo o conectado al equipo.

Para esta organizacion la definicion de las redes MAN y WAN tiene un significado

distinto al ya conocido como definicion general.
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2.11.1 MAN FARMA TiI

Para la red global de esta organizacion se denomina red MAN todas aquellas redes de
las distintas casas matrices que conforman el a la organizacion. Ademas de esta
caracteristica se suma que deben tener un ancho de banda igual o superior a los 100

MB de transferencia.

2.11.2 WAN FARMA TI

Se denomina red WAN a todos los enlaces de la organizacion que pertenecen a
sucursales de venta de los distintos negocios del grupo. La particularidad de estos
enlaces, después del nombrado anteriormente, es que deben poseer como maximo 10
MB de ancho de banda.

2.12 Ruteo

Ruteo o rutear es dirigir la informacion que se transmite a través de una red desde su
origen hasta su destino, eligiendo el mejor camino posible a través de las redes que los

separan.

Los protocolos de ruteo son los encargados de que cada paquete de Informacion llegue
a su correcto destino. Existen distintos tipos de protocolos de ruteos. Los protocolos se
ruteos se diferencian en el algoritmo que utilizan para encontrar la mejor ruta hacia un

desino especifico.
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2.12.1 Protocolo EIGRP

EIGRP (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en espanol)
es un protocolo de encaminamiento vector distancia avanzado, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancias y del estado de
enlace. Se considera un protocolo avanzado que se basa en las caracteristicas

normalmente asociadas con los protocolos del estado de enlace.

2.12.2 Funciones de ruteo

Los algoritmos de los protocolos de ruteo actuan en dos funciones primarias:

Determinacion de la ruta: la determinacion de la ruta permite a un ruteador seleccionar

la interfaz mas apropiada para enviar un paquete.

Conmutacion de la ruta: la conmutacion de la ruta permite a un ruteador a aceptar un

paquete en una interfaz y mandarlo por una segunda interfaz.

2.13 Dispositivos de interconexion de redes

En una red conmutada existen distintos tipos de dispositivos que conforman la red y

para conformar un backbone se requieren de los siguientes dispositivos:

2.13.1 Router

Un router o también conocido como enrutador, encaminador es un dispositivo que

proporciona conectividad a nivel de red o nivel tres en el modelo OSI. Su funcién
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principal consiste en enviar o encaminar paquetes de datos de una red a otra, es decir,

interconectar subredes.

2.13.2 Switch Capa 2

Un switch o conmutador es un dispositivo de interconexion utilizado para conectar
equipos en red formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o técnicamente
IEEE 802.3).

2.13.3 Switch Capa 3

Son los conmutadores que, ademas de las funciones tradicionales de la capa 2,
incorporan algunas funciones de enrutamiento o routing, como por ejemplo la
determinaciéon del camino basado en informaciones de capa de red (capa 3 del
modelo OSI), validacién de la integridad del cableado de la capa 3 por checksumy

soporte a los protocolos de routing tradicionales (RIP, OSPF, etc.).

Los conmutadores de capa 3 soportan también la definicion de redes virtuales (VLAN),
y segun modelos posibilitan la comunicacion entre las diversas VLAN sin la necesidad

de utilizar un router externo.

2.14 Firewall

Un cortafuego (firewall) es una parte de un sistema o una red que esta disenada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.
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Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar,
cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un conjunto de

normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o en una
combinacién de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los
usuarios no autorizados tengan acceso a redes no permitidas. A su vez estan

disefiados para bloquear comportamientos extrafios en la red.

Capitulo lll

3 DESARROLLO

3.1 Situacion actual

Actualmente la empresa FARMA Tl posee un disefio robusto, simple y que cumple las
expectativas actuales de cada negocio a la cual presta su servicio. Sin embargo, el
crecimiento con las nuevas tecnologias y huevos negocios que se suman a la compania
hacen necesario un cambio y un orden légico en la arquitectura interna del backbone

central.

3.1.1 Diseno actual

Este disefio esta compuesto por 2 Data Center unidos entre si a través de 2 fibras
oscuras. Estas 2 fibras tienen un ancho de banda real de 10 Gb full duplex los cuales
tienen como misién intercambiar datos, realizacién de copias, respaldos de todo tipo,
soportar servicios cruzados entre DCs tales como capa aplicativa y de base de datos.

Ademas de estos servicios se otorga por esta via la alta disponibilidad en servicios de
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telefonia, red inaldmbrica, seguridad perimetral e internet. Esta solucion es parte
fundamental para el servicio que FARMA TI presta a sus negocios asociados. Por otro
lado, cada data center tiene una carga de productividad 70/30 siendo DC-GTD el
principal, este ultimo alberga la gran cantidad de servicios productivos. Para el caso del

segundo DC (ENTEL) este posee gran cantidad de servicios de contingencia.

La estructura se basa en el modelo de cliente-servidor siendo FARMA Tl un CLUOD

CENTER para sus negocios asociados.

Actualmente su red interna esta compuesta, casi en su totalidad, por equipamiento
Cisco donde se incluyen router, switch capa 3 y capa 2. Todo este equipamiento posee
un ordenamiento légico en el actual disefio que contempla 3 areas. BORDE INTERNO,
CORE-AGREGACION y ACCESO.
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Figura 3.1 Diagrama Red Farma Tl
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En la figura 3.1 se visualiza la arquitectura actual, en la siguiente etapa desglosaremos

las distintas capas y caracteristicas de su composicion.

3.2 Capas dentro del Data Center FARMA TI

3.2.1 Capa MAN WAN (BORDE INTERNO)

La capa MAN WAN es la capa de Borde la cual la llamamos MAN-WAN. Esta capa
posee alta disponibilidad, una por cada DC. Esta capa recibe todas las casas matrices
(MAN) y sucursales (WAN). Estas capas se componen por 2 equipos Cisco 3750G-24T
de 24 interfaces cada una, ambas en modalidad Stack. La capa de borde o MAN WAN
posee un enrutamiento dinamico a través del protocolo EIGRP. Este protocolo por
medio de métricas y algoritmos decide cual es la mejor ruta para consumir el servicio al
cual hace referencia. En resumen, esta es la capa por la cual llegan los proveedores de
enlaces MPLS y es por aqui en donde ingresan tanto sucursales como casas matrices a
proveerse de servicios centrales. Cada proveedor llega con un enlace de 1 Gb MPLS
sumando 4 enlaces MPLS para WAN y 3 para MAN.

La capa de MAN WAN se conecta hacia una capa de concentracién L2 la cual une la
MAN WAN con la capa CORE del data center.
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3.2.2 Capa CONCENTRADORA

La capa concentradora es la encargada de unir la capa de BORDE, CORE y la union
entre los 2 data center. Esta compuesta por 1 stack de 2 equipos Cisco catalyst 3750-X
con 2 interfaces de 10 GB. Actualmente esta capa es la mas importante dentro del data
center ya que fallando esta se corta todo transito en el trafico de entrada al DC como

también trafico inter sitio, es decir, trafico norte-sur y este-oeste.

Para todas sus interconexiones, a los distintos equipos que interconecta, lo hace a

través de port-channel (interfaces virtuales).

Iy o b
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Pen
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Figura 3.3 Capa Concentracion

3.2.3 Capa CORE-AGREGACION

Actualmente esta capa tiene 2 funciones en un mismo hardware, ambas de gran
importancia dentro del data center. La primera es el Gateway de todas las redes dentro
del sitio y la segunda funcion es la de agregacién hacia la capa de acceso. Una tercera
funcién se suma, por temas de carga y capacidad de procesamiento, es la de capa de
acceso para ciertos equipos de mayor performance, tales como EXADATA, EXALOGIC
y Balanceadores de carga F5. El dispositivo utilizado en estas funciones es un Switch
Cisco Catalyst 6506-E 2T.

Hoy en dia por temas de capacidad y tecnologia, de forma extraordinaria, se hace la
conexion de una casa matriz llegando por fibra oscura directo a esta capa. Esta
conexion se realizé ya que no existian interfaces de 10 Gb disponible en la capa MAN-
WAN.
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Figura 3.4 Capa CORE

3.2.4 Capa ACCESO

Esta capa de acceso es la encargada de conectar todos los servidores que alberga el
centro de datos. Es aqui en donde se conectan los servidores fisicos, cluster de
VMWARE entre otros equipos que proporcionan servicio a los negocios de la compainiia.

Esta capa estd compuesta por un total de 18 equipos Cisco Catalyst 3750-E (Capa 2)
de 48 puertas cada uno. Estos estan repartidos en 4 stack de 4 y 5 equipos cada uno.
Ademas, estan distribuidos en una torre de satck por rack. La forma de conexion de
estos stack es por medio de port-channel hacia la capa CORE. La interconexién virtual

es realizada por 8 Gb, es decir 2 interfaces por cada equipo que conforma el stack.
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Figura 3.5 Capa Acceso

3.2.5 Servidores

A continuacion, explicaremos cémo es la forma de conexién de los servidores a la capa

de acceso.
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Como bien se explicd anteriormente existen 4 stack, cada servidor, como promedio
poseen 5 interfaces conectadas a la red. La cantidad de interfaces se justifica por varios
motivos, entre ellos alta disponibilidad y separacion de servicios por medio de distintas
redes segun su finalidad. Cada servidor tiene conexiones a 2 stack, con tal de realizar la

alta disponibilidad en el servicio de cara al cliente.

3.2.6 Redes Servidores

Aqui haremos una pequefa descripcidn de las redes presentes en los data center de
FARMA TI.

Nombre de Red Descripcion
Administracién Administracién de sistemas
Respaldo Red de respaldos centrales
Drac Red Administracién Servidor
Base de Datos Comunicacién Base de Datos
Servicio Usuarios Red para consumir servicio en el servidor
Servicio balanceado red servidor balanceado
Interconect Red replica entre Bases de Datos

Tabla 3.1 Redes Servidores

3.3 Caracteristicas y montaje del equipamiento actual

3.3.1 MAN WAN

La actual capa MAN WAN pose una forma de interconexion en la que cada proveedor
de servicios de enlaces MPLS llega con un router conectandose y entregando el trafico
de las sucursales a 1 Gbps. Este trafico se entrega ruteado de forma dinamica. Para el
caso de las sucursales (equipo WAN) existen 4 proveedores sumando 4 Gb. La
interconexion del equipo WAN hacia la capa de CONCENTRADORA es a través de un
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port-channel de 2 Gb. Para el caso del equipo MAN llegan 3 proveedores que entregan
el tréfico de las casas matrices, estos a una velocidad de 1 Gb cada una, es decir,
suman 3 Gb. Este trafico se entrega hacia la capa de CONCENTRADORA a través de
un port-channel de 2 Gb con 2 VLAN ruteadas en la capa AGRECACION CORE.

Los equipos utilizados en esta capa son Cisco Catalyst 3750-E de 24 puertas en
modalidad Stack (2 equipos). Estos dispositivos son full Layer 3. Para el caso de estos

equipos Cisco declaro oficialmente su termino de venta y vida del equipo.

MOVISTAR GTD ENTEL MOVISTAR GTD ENTEL CLARO
&« ;\;i S « ;\ S B
MAN WAN

Figura 3.6 Diagrama MAN WAN

Figura 3.7 Equipo MAN WAN

Parametro 3750G

Switching Capacity 32Gbps
IPv4 (Mpp) 38,7 Mpp
MAC 12.000

Route IPv4 11.000
Tabla 3.2 Capacity MAN WAN
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3.3.2 Capa CONCENTRADORA

La capa de CONCENTRACION interconecta los 2 data center a través de un port-
channel de 20 Gb (2 interfaces de 10 Gb), hacia la capa de MAN se interconecta con 2
Gb al igual que la capa WAN. Para el caso de la capa AGREGACION CORE esta se
interconecta a través de un port-channel de 8 Gb. Esta capa es la encargada de pasar
las VLAN tanto L2 como L3 hacia el otro sitio, de esta forma se pueden conformar los
cluster de distintas plataformas entre ambos sitios ademas del paso de los respaldos y
por ultimo la alta disponibilidad del ruteo inter sitio.

Este equipamiento tiene soporte de Hardware hasta el 2021 pero a su vez ya se dejé de

vender y ademas finalizo su soporte de vulnerabilidades en su sistema operativo.

10GB
10GB

Figura 3.8 Conexidn capa Concentradora

Figura 3.9 Dispositivo capa Concentradora

Switching Capacity 160 Gbps

IPv4 (Mpp) 38,7 Mpp
MAC 6.000

Route IPv4 3.000

Tabla 3.3 Capacity Concentrador
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3.3.3 Capa AGREGACION CORE

Esta capa es la que cumple la funcibn de CORE de data center y ademas de
agregacion. Como buena practica y ajustandonos a estandares en los modelos de
capas, estos 2 grados deberian estar separadas en NUCLEO CENTRAL o CORE y
AGREGACION. El equipo instalado en esta capa es un Cisco Catalyst 6506-E el cual

cumple a cabalidad con el procesamiento requerido en esta capa.

El equipo de AGREGACION CORE usa la tecnologia VSS para realizar su alta
disponibilidad. VSS es la forma de hacer cluster en los equipos de gama alta de Cisco.
En estricto rigor VSS es la creacion de un cluster de 2 equipos la cual se unifican en
una entidad virtual. La conexion del VSS esta compuesta por 20 Gb para la trasferencia

de datos entre ellos.

Esta capa destina las conexiones de la capa de ACCESO sumando 32 Gb en 4 port-
channel. La capa CONCENTRADORA se conecta por medio de un port-channel de 8
Gb.

Finalmente, este equipo ademas de sus funciones descritas cumple una funcion mas, la
de conexidon de equipos servidores, esto se realiz6 ya que es el unico equipo que

poseia interfaces disponibles de 10 Gb dentro del DC (16 puertas).
En este equipamiento existen 3 funciones fuera de estandar:
- Compartida como capa de AGREGACION

- Compartida como capa de ACCESO para algunos equipos
- Compartida como capa de BORDE (MAN WAN)
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Figura 3.10 Conexién Capa Core

Este equipo aun no tiene fecha de término de soporte y venta del equipamiento.

Figura 3.11 Dispositivo CORE

3.3.4 Capa ACCESO

Capa en la cual se conectan solo los servidores del data center. Esta compuesta por 18
equipos de los cuales estan distribuidos en 4 stack 2 X 4 y 2 X 5. Cada stack tiene un
port-channel compuesto por 8 Gb. Estos equipos son Cisco modelo 3750E 48TD. Para
estos dispositivos Cisco declaro su tiempo de vida finalizado, su soporte culmina para
enero del 2018.
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Figura 3.12 Dispositivo capa Acceso

Parametro 3750G

Switching Capacity 32Gbps
IPv4 (Mpp) 38,7 Mpp
MAC 12.000

Route IPv4 11.000
Tabla 3.4 Capacity Acceso

3.4 Nodos de capa de ACCESO

3.4.1 Servidores en data center

FARMA Tl pose un gran numero de servidores de los cuales se encuentran productivo,
contingencia, desarrollo y testing. Debido a que FARMA TI presta servicio de
infraestructura Tl a distintas empresas de la organizacién, es que se hace necesario
disponer de servidores dedicados para cada negocio. La cantidad de servidores se
divide entre Virtuales y Fisicos. Cada servidor fisico tiene un tiempo de vida de 5 afios,
esto como politica de la empresa. Para lograr la alta disponibilidad en los servidores se
utiliza, para Linux, bonding y para Windows Teaming. La modalidad de estas tarjetas de

red, es active-slave.
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Figura 3.14 Servidor

Otros dispositivos de servicio fundamentales en el servicio son:

3.4.2 Balanceador de Carga F5

Para poder lograr la distribucion de carga en los servidores y de esta manera no
sobrecargalos debido a la cantidad de sesiones y consultas, se utiliza un balanceador
de carga F5 el cual nos proporciona esta funcion. Su modelo es LTM Base 4000S,
ademas posee una interconexion redundante asociada a un port-channel de 20 Gb. Su
alta disponibilidad esta solucionada realizando un cluster entre los equipos de ambos
sitios, es decir, cada F5 de cada sitio puede tomar el control de su par en el data center
contrario. El modulo licenciado para este balanceador es solo de servicios balanceados
a nivel de LAN.
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Figura 3.15 Modelo balanceador

Figura 3.16 Balanceador F5

3.4.3 VMWARE

Cumpliendo una funcion de hosting de servidores el VMWARE cumple una funcion
importante dentro de la organizacion ya que posee el 60% de los servidores del grupo.
En esta infraestructura encontramos tanto servidores productivos como de contingencia.
Aqui alojan distribuciones Linux y Windows todos en forma virtual. Para soportar gran
cantidad de maquinas virtuales existen 2 cluster compuestos por 6 servidores cada uno.
Estos cluster estan ubicados 1 por data center. Su modo de conexion contempla 8
interfaces de 1 Gb de forma independiente, estas conexiones no se sumariazan solo se
realiza balanceo desde la maquina virtualizadora. Existe una segunda conexion, pero
para red SAN la cual esta destinada para presentar los discos desde un storage VNX
5800.
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Para esta plataforma el total de conexiones ethernet son 48 Gb.

Figura 3.17 Disefio VMWARE

3.4.4 EXADATA

Exadata corresponde a un sistema completo especializado en el manejo de las bases
de datos de la manera mas optima. Exadata esta compuesto por servidores, storage y
todo lo que se requiere para manejo exclusivo de las bases de datos. Este sistema es
un rack dedicado a esta funcién y esta dividido en 4 nodos de bases de datos de los
cuales 2 son los productivos los 2 restantes son para alta disponibilidad. Su
comunicacion con la red de FARMA Tl es a través de cableado UTP en 28 interfaces de
1 Gb de las cuales 8 son para bases de datos, estas estan configuradas con alta
disponibilidad mediante bonding. En resumen, la interconexion de esta capa de datos
es a 1 Gb por nodo. Esta maquina tiene, ademas redundancia entre data center, es

decir, existe un rack por sitio.

Este sistema de bases de datos esta distribuido en las distintas capas del data center,
por lo que no obedece a ningun orden logico ni fisico dentro del data center. El actual
orden de interconexion que posee fue realizado para evitar saturaciones en las capas

internas de la arquitectura de red de FRAMA TI.
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Figura 3.18 Exadata

3.4.5 EXALOGIC

Exalogic es parte de la plataforma Exadata, este sistema es el encargado de la capa
aplicativa de los servicios. Al igual que Exadata posee storage y 2 nodos para la
creacion de maquinas virtuales exclusivas para uso conjunto con Exadata. Exalogic se
encuentra unido a Exadata a través de 2 interconexiones de 40 Gb cada una, siendo
solo una la operativa. Al igual que la plataforma de base de datos esta se encuentra
conectada a la red de FARMA TI, esta conexion se realiza por medio de fibra 6ptica en
alta disponibilidad. La cantidad de interconexiones son 4 x 10 Gb de las cuales

operativas son las 4 en modo balance de trafico.
Este sistema estd conectado en la capa CORE AGREGACION por temas de

disponibilidad de interfaces de 10 Gb, al igual que Exadata su ubicacion actual no

corresponde a la capa definida para el servicio.
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Figura 3.19 Exalogic

3.4.6 Diseno Exadata — Exalogic
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Figura 3.20 Disefio Exalogic - Exadata

La Figura 3.20 muestra el disefio establecido entre ambas infraestructuras.
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3.5 Resumen de diseno actual

3.5.1 Resumen de servidores

A continuacion, mostraremos un resumen del equipamiento que presta servicio
operacional a los distintos negocios. En esta etapa no hablaremos de la infraestructura

de comunicaciones.

3.5.2 Sitio 1 ENTEL

Equipo Cantidad

Servidores Virtuales
Servidores Fisicos
Exalogic

Exadata

Balanceadores
Tabla 3.5 Resumen nodos ENTEL

3.5.3 Sitio 2 GTD

Cantidad
Servidores Virtuales
Servidores Fisicos
Exalogic
Exadata

Balanceadores
Tabla 3.6 Resumen nodos GTD

3.5.4 Total nodos

Total Virtuales 376

Total Fisicos 203
6

Total nodos 585

Tabla 3.7 Total nodos (General)
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La tabla X representa el total de nodos que hace uso de la plataforma de

comunicaciones dentro de los data center.

3.6 Resumen de interconexiones Capas

A continuacion, una tabla resumen de las interconexiones existentes entre las distintas

capas dentro del data center de FARMA TI. Este modelo replica para ambos sitios.

Equipo Port-Channel interfaces Total enlace

CONCENTRADOR-WAN
CONCENTRADOR-MAN
CONCENTRADOR-INTER SITIO
CONCENTRADOR-CORE
ACCESO-CORE

VSS CORE

Tabla 3.8 Resumen interconexiones capas

3.6.1 Diseno resumen de interconexiones

La siguiente figura muestra la actual arquitectura en el disefio de las interconexiones de

las distintas capas que compone el backbone central de FARMA TI.

WAN - L3 MAN - L3 WAN -L3 MAN-13

3750 24 3750 24 3750 24

20GB

3750G 48 3750G 48

Figura 3.21 Diagrama interconexiones
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3.7 Capturas del actual trafico

A continuacion, se plasmaran las capturas de los actuales traficos presentados dentro
del data center, esto nos dara una perspectiva para estimar el crecimiento que pueda

tener la organizacion en el periodo de 5 afios.

Se define un umbral general para todas las interconexiones entre capas en el actual
disefio de red de FARMA TI. Estos umbrales son del 70% de consumo de la interfaz o

port-channel.

Segun las capturas expuestas a continuacion se visualizara la actual situacion presente
en los centros de datos de FARMA TI.

3.7.1 Capturas de uso de ancho de banda

Capa ACCESO Stack B - CORE
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Figura 3.22 Capa ACCESO Stack B - CORE
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Interconexion CORE - CONCENTRADOR
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Interconexion ACCESO Stack C - CORE
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Figura 3.24 Interconexion ACCESO Stack C - CORE

Interconexion CONCENTRADOR - CORE
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Interconexion Sitio 1 — Sitio 2
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Servidor 2
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Servidor 3
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Figura 3.29 Servidor 3
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SERVER 5
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VMWARE Nodo 1
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Muestras de consumo Casas Matrices
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Figura 3.37 Muestras de consumo Casas Matrices
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Consumo promedio sucursal
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Figura 3.38 Consumo promedio sucursal

3.7.2 Consumo CPU

A continuacion, observaremos capturas del uso de CPU de equipos criticos dentro del

backbone central de FARMA TI.

ENTEL CONCENTRADOR

FAES SRR S R R S R A S S e A R A R S i A R S S I S S A S
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Figura 3.39 CPU ENTEL CONCENTRADOR
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CPU GTD CONCENTRADOR

Figura 3.40 CPU GTD CONCENTRADOR

STACK B GTD

Figura 3.41 CPU STACK B GTD

3.7.3 Cuadros resumen de datos obtenidos

Como resumen del analisis del actual disefo dictaremos a través de tablas vy
explicaciones capa por capa donde se estan provocando los problemas mas frecuentes
e invasivos para la produccién actual. Estos analisis se realizaran en base a las

estadisticas de trafico en la plataforma de comunicaciones de ambos sitios.
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Actualmente se presenta un cuadro resumen del total de sucursales y casas matrices

que posee el grupo FARMA.

3.7.3.1 Sucursales

Cantidad Enlaces

Cantidad MPLS Tamaiio Enlace

Sucursales 737 837
Total de uso Ancho de Banda Capa WAN (Calculado) 837

Tabla 3.9 Consumo Sucursales

Para el caso de las sucursales muchas veces el proveedor de servicio no ajusta el
consumo a 1 Mb por lo que las sucursales en muchos casos poseen mas de esta
velocidad de transferencia para su uso. Esta condicion nos provoca ventajas y
desventajas. Ventajas en la operacion del local en forma individual ya que su enlace no
se vera saturado. Como desventaja, el problema es global ya que se provocaria una
saturacion en la capa WAN (donde se reciben las sucursales en DC). Esta capa tiene
como enlace un port-channel de 2 Gb. Segun las capturas realizadas esta ha llegado a
un peak de 1.5 Gb hacia los servicios dentro del data center. Dada esta condicion su

umbral de uso actual seria:

Los valores obtenidos estan asociados a un ancho de banda maximo de 2 Gb.

Enlace en Gb % uso
Uso de enlace WAN . 75%
Promedio 1.2 60%

Tabla 3.10 Porcentaje consumo sucursales
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3.7.3.2 Casas Matrices

Cantidad CaEEe
Enlaces

Total de uso Ancho de Banda
Tabla 3.11 Consumo nominal Casas Matrices

Tamaiio Enlace (Mb)

2000

Para el caso de las casas matrices la organizacion posee 10 enlaces que pertenecen a
bodegas, centro de distribucién y casas matrices. Cada ubicacidon denominada casa
matriz posee 2 enlaces de 100 Mb ambos de forma activa. De esta forma se realiza un

balanceo de carga entre enlaces.

Los valores obtenidos estan asociados a un ancho de banda maximo de 2 Gb.

Enlace en Gb % uso
Uso peak de enlace MAN

Promedio

Tabla 3.12 Porcentaje Consumo nominal Casas Matrices

Los anchos de banda consumidos en esta capa, al dia de hoy, estan llegando a su tope
debido al crecimiento y expansién que se esta experimentando. Por otro lado, se

considera el uso de nuevas aplicaciones y tecnologias.
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3.7.3.3 Interconexiones Backbone Central

Cantidad
interfaces port-
channel

% Uso
Promedio

Total

. .. % Uso Peak
interconexion

CORE-CONCENTRADOR 8 Gb 80% 100%
CORE -ACCESO STK B 8 8 Gb 95% 100%
CORE -ACCESO STK C 8 8 Gb 22,50% 33,75%
INTER SITIO 2 20Gb 40% 50%

Tabla 3.13 3.7.3.3 Interconexiones Backbone Central

En las mediciones realizadas en las distintas capas se observan saturaciones en ciertas
horas del dia, ademas se obtiene un promedio del trafico, el cual sobrepasa el umbral
definido por FARMA TI, este ultimo se establecié para uso correcto del backbone de

comunicaciones.

3.7.3.4 Medicion nodos capa ACCESO

Uso promedio (Mb) Peak de uso (Mb)

SERVER 1

SERVER 2 76

SERVER 3 15 10,5
SERVER 4 75 150
SERVER 5 150 270
SERVER 6 32 40
SERVER 7 27 45
SERVER 8 48 80
VMWARE Nodo 1 250 225
VMWARE Nodo 2 150 120
TOTAL USO 976 1276

Tabla3.143.7.3.4

Medicién nodos capa ACCESO
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La capa de acceso es la que mas se ve afectada en el tema de las mediciones ya que
es la cual otorga el servicio final a todas las empresas de la compafiia. Las capturas
obtenidas son de 8 servidores al azar de la capa de acceso mas 2 nodos de los 6 que
componen el cluster de VMWARE. Si observamos el promedio total es de 1.2 Gb de
consumo de red. Si bien las capturas fueron realizadas con los nodos con mayor

consumo debemos considerar que el total de servidores por sitio es de 100.

3.8 Diseno propuesto

El nuevo disefio que se propone para la red de data center de FARMA Tl ayudara a
solucionar muchos de los actuales problemas en la saturacién de las interconexiones,
problemas en el consumo alto en CPU de algunos equipos, solucionar el tema en la
seguridad en la entrada de los datos en los sitios y finalmente normalizar conexiones y

la renovacién por obsolescencia de algunos dispositivos.

El disefio propuesto se basara y se sostendra en base a los datos obtenidos en cuanto

a traficos de cada una de las capas dentro del data center.
A continuacion, se expone el nuevo diagrama de arquitectura en la red de FARMA TI.

Dentro del mismo capitulo se realizara una descripcibn capa a capa de las

caracteristicas del nuevo disefo.

68



Facultad de Ingenieria

UGM

Diagrama de capas FARMA TI
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Figura 3.42 Diagrama de capas FARMA TI
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Figura 3.43 Disefio propuesto

Este disefio contempla una capa de seguridad la cual abordaremos de forma individual.
Por otro lado, inserta un nuevo equipamiento denominado CWDM, que basicamente es

un multiplexor el cual tiene como funcion multiplicar los actuales enlaces inter sitio.

3.8.1 Puntos abordados en el nuevo diseno

(a) Eleccién de equipamiento para data center.

(b) Dimensionamiento del ancho de banda requerido.

(c) Seleccidon del tipo de enlace de interconexién entre las distintas capas
dentro del data center.

(d) Diseno de capa de seguridad en la entrada de los datos en el data center.
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3.9 Equipamiento propuesto

En primera instancia analizaremos el equipamiento propuesto para la renovacion y re
disefio de la red dentro del data center. Este equipamiento sera el mas adecuado para
las actuales problematicas tanto de consumo de CPU como de saturacion de

interconexiones.

3.9.1 Capa CORE

En esta capa reemplazaremos el actual CORE Cisco Catalyst 6506-E y sera
reemplazado por un VSS Cisco Catalyst 6880-X Switch. El cual reune las siguientes

caracteristicas:

* Redundancia de energia, refrigeration y Sistema VS para ofrecer alta disponibilidad
* Listo para soportar conexiones de 10 G, 40 Gy 100 G

* Maxima capacidad hasta de 4Tbps en modo VSS

* 4.85 Rack Units

* Dimensiones: 22.23 X 44.07 X 58.42

Figura 3.44 CORE 6880

Las ventajas que obtendremos en este equipamiento es a nivel de procesamiento de 2
Tbps pasamos a 4 Tbps. En el nuevo disefio esta capa cumplira un rol importante

dentro del data center ya que por este dispositivo se realizara la division de los distintos
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servicios y ambientes dentro del data center. Esta capa sera la encargada de separar
por medio de VRFs ambientes de produccion, testing y desarrollo. Hoy en dia todos los
ambientes se cruzan. Por otro lado, tendra la capacidad de crecimiento ya que posee la

opcion de crecimiento en médulos de 40 y 100 Gb.

Se consideran 2 equipos por cada data center. Cada par se configurara en modalidad
VSS de 40 Gb.

3.9.2 Capa AGREGACION

La capa de AGREGACION, actualmente compartida con la capa CORE, sera una
seccion distinta a la actual. Principalmente ya que se encontrara separada de la actual
capa CORRE Es para aquello que se propone un equipo idéneo para soportar todo el

equipamiento de acceso e interconectarlo con la capa CORE.

El equipamiento que se propone para capa de AGREGACION es un switch L2 Cisco
Nexus 5672UP. Este equipo proporcionara una capa de agregacion solida y con gran
poder de procesamiento y throughput para la interconexion de la capa de ACCESO
contra la CORE.

Se consideran 2 equipos por cada sitio, estos estaran unidos entre ellos en modalidad

VPC con una interconexion de 80 Gb.

Caracteristicas principales:
*1.44 Tbps of bandwidth
+256.000 entradas MAC

*1 Rack Unit

Cada equipo propuesto considera:
*48 puertos Ethernet de 1/10 Gbps SFP+
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*6 uplinks Ethernet o FCoE de 40 Gbps QSFP

*Fuentes de poder redundantes

Figura 3.45 Nexus 5672UP

3.9.3 Capa ACCESO

En esta capa se realizaran cambios notorios a lo que actualmente se posee.
Empezaremos con el cambio de equipamiento y modalidad de conexion entre ellos. Hoy
en dia existe la modalidad STACK donde todos los equipos comparten una consola de
administracion como también la interconexion hacia la capa de AGREGACION. El
nuevo equipamiento posee la modalidad de interconexién mediante FEX. Cada equipo
de acceso se conectara mediante FEX hacia la capa de AGREGACION donde se
comportara como un modulo de ACCESO dentro de la capa de AGREGACION.

Los dispositivos declarados para esta capa son los switch Cisco Nexus C2248TP-E 1
Gb. Adicional a estos equipos se incorporara una capa de ACCESO en 10 Gb para
equipos de alta performance.

- 48 puertas 100BASE-T/1000BASE-T RJ45

- Hasta 40Gbps en Full Duplex

- Solo para acceso de hosts

- Reduccion de Spanning-Tree

- Low-latency : latencia de trafico constante independientemente del tamafio del

paquete,
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- NX-OS: mismo sistema operativo para toda la familia de switches Nexus

Figura 3.46 Nexus C2248TP-E 1 Gb

Las ventajas de una solucion basada en equipos NEXUS, tenemos varias. En primer
lugar, son equipamiento destinados para uso en data center, por lo que tienen
caracteristicas para tales funciones. Su alto throughput en el procesamiento del trafico
lo hace el mejor candidato para las funciones de capa de ACCESO y AGREGACION.
Otras caracteristicas a resaltar son la eliminacion del STP, que es el protocolo que

muchas veces nos provoca caida dentro del data center.

3.9.4 Capa MAN WAN

Para esta capa se reutilizara actual CORE 6506-E pero se reducira su chasis y lo
convertiremos en un equipo Cisco Catalyst WS-C6504-E. para este caso solo se
reutilizaran las tarjetas opticas, supervisora 2T vy tarjeta de cableado UTP. Este nuevo
dispositivo alojara las conexiones tanto MAN como WAN, es decir recibira todas las
sucursales y casas matrices del grupo. Se utilizaran 2 equipos por sitio en modalidad
VSS de 20 Gb.

Caracteristicas principales:

- Hasta 80 Gbps por slot usando supervisora 2T
- Hasta 320Gbps de capacidad
- 5 Rack Unit
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Figura 3.47 Cisco Catalyst WS-C6504-E

3.10 Ancho de banda requerido

Tomando en cuenta las mediciones realizadas en las distintas capas dentro del data
center podemos tener el calculo estimado de ancho de banda para los distintos enlaces

que interconectan las capas del backbone central.

Una de los principales beneficios que debera tener el nuevo disefio es soportar el
crecimiento proyectado a 5 anos, dentro de este implica la incorporaciéon de nuevas

empresas a la organizacion.
Estadisticamente cada empresa que se incorpora al grupo FARMA tiene un consumo

de ancho de banda central de 250 Mbps. Dentro de una proyeccion de 5 afos se estima

la compra de 3 negocios nuevos a la organizacion.
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3.10.1 Trafico de entrada estimado

Trafico Maximo (Mbps) Trafico Promedio (Mbps)

Empresa 1

Empresa 2

Empresa 3

Total BW incremento max.
Tabla 3.15 3.10.1 Trafico de entrada estimado

Se estima que al tener 3 nuevas empresas en la organizacion nuestro consumo de
casas matrices seria de 900 Mbps. Este trafico seria incrementado a la capa MAN WAN

para luego bajar hasta la capa de ACCESO a consumir servicios.

3.10.2 Trafico capa ACCESO estimado

El trafico en esta capa se refiere netamente a servidores, por lo que solo se evaluara la
cantidad promedio de servidores que posee cada empresa de la organizacién y esta se

proyectara a los 3 nuevos negocios que se sumaran al grupo.

Cada negocio posee en promedio entre 6 y 8 servidores fisicos y alrededor de 10 en
plataforma virtual. Para calcular el trafico de crecimiento en el negocio tomaremos los

valores maximos de los datos obtenidos.

Trafico Servidores Trafico Servidores
Fisicos (Mbps) Virtuales(Mbps)

Empresa 1

Empresa 2

Empresa 3

Total Bw
Tabla 3.16 3.10.2 Trafico capa ACCESO estimado
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Segun el cuadro resumen obtendriamos un trafico extra de aproximadamente 3.4 Gb.

3.10.3 Trafico total requerido

Segun los cuadros resumenes anteriores los traficos que se deben proveer como

minimo son los que se muestran a continuacion.

Trafico de entrada Trafico de Servidores

(Mbps) (Mbps)

Total Bw 4210,5

Tabla 3.17 3.10.3 Trafico total requerido

Se debera proveer, después de resguardar el umbral de funcionamiento. 4.3 Gb

3.11 Interconexiones entre capas

En la figura 3.18, el disefio final donde se muestran las ubicaciones e interconexiones

del nuevo equipamiento.

A continuacion, la tabla 3.18 se elaboré un cuadro resumen del ancho de banda
necesario para las distintas interconexiones. Estos datos son en base a lo que

actualmente se utiliza y lo proyectado en cuanto a crecimiento de nuevos negocios.

Trafico en Mbps
Proyectado MAN WAN
Entrada actual MAN WAN

Servidores (promedio uso *100)
Servidores VMWARE

Total Bw (Mbps) 19682,5

Tabla 3.18 Ancho de banda necesario total
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Diagrama de interconexiones general
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En este diseno la capa MAN WAN tiene una interconexion con alta disponibilidad de 20

Gb para interconectarse con la capa CORE. la alta disponibilidad se realizara mediante

un port-chanel con 2 interfaces de 10 Gb. El tipo de medio empleado para esta

conexion sera Fibra Optica. Se establecié este tipo de medio de conexién por temas de

capacidad y convergencia de este mismo.

En esta capa tendria un crecimiento de mas del 100% de la actual interconexion. Sin

embargo, el mayor beneficio seria que el trafico se resolveria por una interfaz de 10 Gb

y no en 4 de q Gb. esto implicaria un proceso menos en el balanceo de carga entre

interfaces de 1 Gb.
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3.11.2 Capa CORE — AGREGACION (Distribucién)

Esta interconexion actualmente no existe por lo que seria un punto nuevo de conexion.
Actualmente esta conexion es compartida con la capa de acceso la cual posee un
enlace de 8 Gb para soportar toda la capa de ACCESO. Esta interconexién debera ser
capaz de soportar el trafico de MAN WAN e Inter sitio por lo que, segun los calculo esta
no deberia ser menor a lo generado por los servidores, el trafico de entrada al sitio y por
ultimo el proyectado. El trafico base para esta capa no deberia ser menor a los 20
Gbps. Por los que se considerara una interconexion de 40 Gb por cada equipo, es decir,
la capa de AGREGACION estaria presentandose con 80 Gbps.

3.11.3 Capa AGREGACION - ACCESO

Actualmente la interconexion de esta seccion se realiza a 8 Gb y al igual que la anterior
capa debera soportar por lo menos 20 Gbps. Considerando la inclusién de un nuevo
acceso para equipos de alta performance de 10 Gb. se debera provisionar ancho de
banda para estos dispositivos. Dado lo anterior se contempla un ancho de banda de 20
Gb por cada equipo de 48 puertas (en alta disponibilidad) y para el equipamiento de 10

Gb se consideran 80 Gb también en alta disponibilidad.

3.12 Solucioén optica Inter site

Para dar solucion de a la interconexion a la comunicacidon entre sitios se propone la
tecnologia CWDM. Esta tecnologia abordara el crecimiento sin gastos de crecimiento
de enlaces de fibra 6ptica oscura.

La interconexidon actual de sitio a sitio es de 20 Gb, efectivos a través de un port-

channel de 2x10 Gb. para el nuevo diseno se tomaran las 2 fibras oscuras y se
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multiplexaran por medio de la tecnologia CWDM la cual multiplicara estos enlaces de 20
a 60 Gb entre sitio.
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Figura 3.49 3.12 Solucidn éptica Inter site

3.13 Capa de seguridad

La capa de seguridad sera montada de forma secuencial ya que primero a esto se
debera realizar un levantamiento detallado de los aplicativos y puertos utilizados por
cada negocio. Este levantamiento sera responsabilidad de cada empresa del grupo
hacer su entrega para posterior creacion de las reglas en firewall.

Este firewall se colocara en modo escucha hasta tener todo el detalle del trafico de cada

negocio.

La ubicacion del firewall de data center sera en el ingreso de los datos desde el exterior
al sitio, es decir, sera la capa de seguridad entre MAN WAN y CORE.

A continuacion, se incluye diagrama de solucién de seguridad para data center FARMA
TI.
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Arquitectura Cluster
Data Center

Figura 3.50 Diagrama de seguridad DC
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Capitulo IV

4 HALLAZGOS

4.1 Analisis de situacion actual

En esta etapa analizaremos los hallazgos encontrados en el capitulo anterior. Estos
hallazgos afirman la ejecucién del nuevo disefio que se propone para normalizar,
solucionar y dar una sustentabilidad en el servicio que actualmente da FARMA TI al
grupo FARMA.

4.2 Problematicas en la operacién actual

Las principales problematicas en el actual disefio estan dadas principalmente por el alto

consumo de ancho de banda en algunas horas punta de los negocios. Por otro lado,
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encontramos la distribucién del equipamiento ya que no tiene un orden loégico en
algunas de sus capas. Finalmente, como agregado final a las actuales saturaciones se
incorpora un alto consumo de CPU en algunos equipos de backbone. Esto alto
consumo de procesamiento nos provoca lentitud en la entrega del trafico y/o causa el

drop del paquete de datos traficado.

4.2.1 Saturacion de interconexiones

Dentro de los analices realizados se observa una saturacion en las principales
interconexiones del backbone de FARMA TI. Estas saturaciones son detectadas y
normalizadas bajando o matando el proceso de mayor consumo. Generalmente el
gatillante del sobre consumo son los distintos respaldos que se ejecutan dia a dia.
Estos respaldos son parte del servicio que se otorga. Por lo que se deben ejecutar en
algun momento del dia. Por otro lado, se detectan peak de traficos debido a cargas
masivas de firmas de antivirus, actualizaciones de sistemas operativos, cargas y
descargas en las bases de datos de cada local en la hora de su apertura y cierre de

este.

Las saturaciones detectadas tienen un impacto significante en la plataforma de bases

de datos y aplicativos que atienden a las mas de 1200 sucursales que posee el grupo.

4.2.2 Orden légico de conexiones

Otro punto importante que se menciona es el orden légico de interconexiones tanto en
la capa CORE y CONCENTRADOR. Los hallazgos detectados en la capa de CORE es
la conexion de una casa matriz lo cual nos provoca un desorden a la hora de dar un
orden logico a la infraestructura para posterior incorporacion de la capa de seguridad.
Otra conexion fuera de norma, segun el orden jerarquico de los dispositivos, son las

interconexiones de los equipos EXADATA y EXALOGIC. Estos equipos se encuentran
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conectados en la capa CORE y capa CONCENTRADORA. Esto actualmente nos
provoca saturacion en las interfaces por las cuales se comunican estas maquinas. Dado
que son maquinas de alta performance su ubicacion deberia ser en una capa que
soporte toda su data. Actualmente el trafico generado por estas maquinas, de alta

performance, ayuda mucho a la saturacion actual.

4.2.3 Alto consumo CPU

A medida que fueron realizando los analices y capturas de trafico, en los distintos
equipos, se detectd de forma casual un alto consumo de CPU en 3 equipos dentro del
backbone. Estos equipos no habian sido visualizados hasta los analices realizados para

este proyecto.

Los consumos de CPU en los equipos de comunicaciones son perjudiciales en la
integridad del dato mismo. Cualquier sobreconsumo tiene relevancia de forma

inmediata en la entrega del dato mas si este es un dato de VolP.

4.2.4 Resumen de problemas detectados

- Capa CONCENTRADORA y MAN WAN llegando a su umbral definido (70%) en
su capacidad.

- Capa CONCENTRADORA y CORE se observan peak que superan en un 30% el
umbral definido.

- Capa ACCESO y CORE, en este analisis se observan que los stack de la capa
de ACCESO superan la 70% del umbral definido.

- Altos consumos de CPU.
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4.3 Otros hallazgos

Otros hallazgos detectados, dentro de los analices, es el cableado path cords que
llegan a los diferentes equipos de la capa de ACCESO. Estos hallazgos detectados se

deberan considerar al momento de realizar el cambio de equipamiento.

Debido a la gran cantidad de conexiones que existen se debera evaluar la compra de

un cable UTP mas delgado.

Para el caso del cableado se evalud con el actual proveedor de path cords (Pandiut) la
integracion de un cable UTP con un 40% menos de didmetro que el actual. Esta

solucion resolveria la actual congestion en los ordenadores del cableado.
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Capitulo V

5 CONCLUSIONES

Después de haber revisado y analizado ambos disefos, actual y el propuesto, podemos
concluir que el actual disefio posee puntos bajos en cuanto a saturacion y seguridad de

los datos.

5.1 Necesidad de renovacion de hardware

Debido a la obsolescencia de soporte de marca es necesario realizar un upgrade en el

equipamiento ya que teniendo este se puede tener acceso a las actualizaciones de
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firmware y RMA de los actuales dispositivos. La renovacion de hardware nos ayudara a
resolver el problema de fuentes redundantes de energia para el equipamiento de la

capa de ACCESO, hoy en dia no existe esta redundancia.

5.2 Necesidad de un nuevo diseno

Se hace necesidad de un nuevo disefio en el corto plazo ya que actualmente los
problemas de saturacion estan provocando latencia a nivel aplicativo de la
infraestructura central. Estas latencias se provocan en varias etapas del dia,

generalmente entre 9-11 AM y 16- 17 horas.

5.3 Conclusion final

La plataforma no esta apta para recibir nuevas tecnologias hasta su renovacion de su

backbone.

Finalizando podemos acotar que el disefio evaluado y expuesto es el mas factible para
poder soportar el crecimiento del grupo por los préximos 5 afos. El crecimiento deberia
tener su ejecuciéon dentro de los proximos 2 afios. Sin embargo, se hace primordial un
nuevo diseno el cual contemple una capa de seguridad en la entrada al data center. Por
otro lado, y en una segunda etapa del proyecto, este sera enviado a empresas expertas

en comunicaciones para su evaluacion y cotizacion de este.
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6 GLOSARIO
B
Backbone

backbone es una linea o conjunto de lineas a las que las redes de area local se
conectan para tener conexion de red de area amplia (WAN) o dentro de una red de area
local (LAN) para abarcar distancias de manera eficiente (por ejemplo, entre los

edificios).

Balanceador de carga
Un balanceador de carga es un dispositivo que actua como proxy inverso distribuyendo

el trafico de red o de una aplicacion a varios servidores.

Bonding

Channel Bonding Interface, nos permite enlazar multiples interfaces de red juntas dentro
De un unico canal usando el médulo bonding del kernel de Linux y una interfaz especial
de red llamado bonding. El canal de bonding habilita dos o mas interfaces de red para
actuar como una sola simultaneamente proporcionando ancho de banda

proporcionando redundancia.

E

EIGRP

(Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en espafiol) es
un protocolo de encaminamiento vector distancia avanzado, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancias y del estado de
enlace. Se considera un protocolo avanzado que se basa en las caracteristicas

normalmente asociadas con los protocolos del estado de enlace.
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EXADATA
Sun Oracle Exadata Storage Server (Exadata) es un producto de almacenamiento

altamente optimizado para utilizar con Oracle Database.

EXALOGIC
Exalogic una infraestructura de aplicaciones en cloud disefiada para consolidar la mayor
variedad posible de tipos de aplicaciones y cargas de trabajo Java y no Java,

cumpliendo los requisitos de nivel de servicio mas exigentes.

FEX

En el entorno de Nexus cuando se habla de FEX (Fabric Extender), es basicamente una
extension del principal switch (por lo general un Nexus 5000 que seria el llamado
Fabric, de ahi el concepto de Fabric Extender), el cual sera solamente una extension

del switch primario.

Fibra Oscura

La fibra oscura se refiere a las fibras Opticas que no se iluminan para transmitir
informacion digital en forma de impulsos de luz. El cable de fibra puede ser instalado
bajo tierra o en postes aéreos. Estas fibras pueden ser utilizadas sin afiadir electrénicos

o laseres.

P

Port-Channel
EtherChannel es una tecnologia de Cisco construida de acuerdo con los estandares

802.3 full-duplex Fast Ethernet.[cita requerida] Permite la agrupacion l6gica de varios

enlaces fisicos Ethernet, esta agrupacion es tratada como un unico enlace y permite
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sumar la velocidad nominal de cada puerto fisico Ethernet usado y asi obtener un

enlace troncal de alta velocidad.

R

RMA

La sigla RMA proviene del inglés Return Merchandise Authorization (Autorizacion de
Retorno de Mercancia) y es usado en distribuidores o corporaciones como parte del
proceso de devolucion de un producto para recibir un reembolso, reemplazo o

reparacion durante el periodo de garantia del producto.

Ruteo Dinamico

El enrutamiento adaptativo, también llamado enrutamiento dinamico, es un proceso
para determinar la ruta 6ptima que debe seguir un paquete de datos a través de una red
para llegar a un destino especifico. El enrutamiento adaptativo se puede comparar con
un viajero tomando una ruta diferente hacia el trabajo después de saber que el trafico

en su ruta habitual esta retrasado.

S

SAN

Una "SAN" (Red de area de almacenamiento) es una red de almacenamiento integral.

SOX

Diminutivo para Sarbanes-Oxley, ley promulgada por el congreso de los Estados
Unidos, nombrada en honor a los senadores Paul Sarbanes y Michael G. Oxley, y cuyo

objetivo es combatir el fraude financiero.
STACK

El término Stacked significa, que un conjunto de SWITCHES funcionen como un unico
SWITCH virtual conocido como SWITCH-STACKED.
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Storage
tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento
de un computador (servidor) con computadoras personales o servidores clientes a

través de una red.

\'

VMWARE
VMware es un sistema de virtualizacion por software. Un sistema virtual por software es
un programa que simula un sistema fisico (un computador, un hardware) con unas

caracteristicas de hardware determinadas.

VPC
vPC (Virtual Port-Channel), también conocido como EtherChannel (MEC) multichassis
es una caracteristica de los conmutadores Cisco Nexus que proporciona la capacidad

de configurar un PortChannel a través de varios conmutadores (es decir, pares de vPC).

VRF
El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en routers dered IP

(Internet Protocol) que permite a varias instancias de una tabla de enrutamiento.

VSS
(Virtual Switching System) la tecnologia de virtualizacion de sistema de red, que

combina multiples switch Cisco ® Catalyst ® serie 6500 en un conmutador virtual,
Logrando asi el aumento de la eficiencia operativa, impulsando la comunicacion sin
escalas, y la ampliacion de la capacidad de ancho de banda del sistema de 1,4 Tbps.
En la fase inicial, el VSS permitira dos Switch Catalyst de Cisco 6500 a nivel fisico, para
que puedan operar como un Switch virtual légico unico, llamado un sistema de
conmutacion virtual 1440 (VSS1440).
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